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iOjo a esta mega
estafa! La aplicacion
se hace a través de
Google Drive @

PANDEMIA B

cEsto es?

Fraudes y estafas: jn

Comunicado sobre procesos de
seleccion falsos.

Cordial saludo,

Lies a-gr..‘:dr‘.rc:’:t inmenExmenie Eﬂmr}lﬂﬂ'tlr eala
mfammacion. Un saludo cardial

{ESTA CONVOCATORIA ES FALSA!

iNO TE DEJES ENGANAR!
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Por medio de convocatorias de trabajo falsas, los estafadores roban
datos personales y los usan para cometer otros delitos.

Empresas publicas y privadas estan en alerta por el aumento de delitos
cometidos via digital por avivatos que usan sus marcas y se aprovechan
de quienes buscan empleo o ayudas. Autoridades piden denunciar.

TERRADOS QUEDARON LOS
directivos chinos que construi-
ran la primera linea del metro de
Bogota, al enterarse de que delin-
cuentes se hacian pasar por funcionarios
de la empresa para ofrecer falsos trabajos
y enganar a los colombianos.

No podian creer la modahidad utilizada
por los estafadores: un grupo de ciudada-
nos denuncié que usaron el nombre y las
vacantes publicadas por el consorcio para
hacer trampas. Ademas de obtener la infor-
macion de manera indebida, lo mas grave
es que lograron estafar cobrandoles a mu-
chas personas que buscan empleo.

“La empresa esta redoblando sus es-
fuerzos para dar a conocer a la poblacion

los canales oficiales de la compania y asi
trabajar de la mano para evitar esos delitos’,]

dijo Wu Yu, representante legal del consor-
c10 Metro Linea 1.

Lo que para muchos era una oportu-
nidad de oro, se convirtio en una nove-
la de horror. Lo peor: es solo uno de los
cientos de casos de fraudes con los cuales
los malhechores estan haciendo su agos-
to en plena pandemia. Y en su mayoria,
por canales digitales.

Valiéndose de la necesidad de trabajo
o de ingresos, utilizan diferentes modali-
dades que involucran comparnias y marcas
reconocidas, con ofertas de empleo ficticias
y préstamos milagrosos. Asi han enganado
a incautos por todo el pais.

A las trampas con empleos en el me-
tro de Bogota se sumo hace unos dias el

uso fraudulento de marcas como Tostao!

Avianca, Colanta y Ecopetrol, y de enti-
dades como el Instituto Nacional de Vias,
varias concesiones de vias 4G y hasta el
propio Ministerio del Trabajo.

Los delincuentes han aprovechado
todo tipo de sectores v olertas para pedir
dinero a cambio de, supuestamente, inter-
ceder en los procesos de contratacion.

S1 bien para algunos puede ser evidente
el enganio, para otros la necesidad es mayor

El tema ha crecido tanto que esta sema-
na el Ministerio del Trabajo salié a encen-
der las alarmas y en un comunicado de ad-
vertencia aseguro que “dados los efectos de
la pandemia v lo que esto ha significado en
la pérdida de los puestos de trabajo en el pais,
mucha gente inescrupulosa esta publicando
ofertas de empleo fraudulentas, v haciéndolo
a nombre de reconocidas empresas’

En la mayoria de casos, las personas se
postulan a las falsas promesas convencidas
de que deben pagar para tomar exame-
nes médicos, recibir certificados e incluso

A CAMBIO DE DATOS PERSONALES 0 DINERO,
LOS CRIMINALES PROMETEN INTERCEDER Y ACELERAR
PROCESOS DE CONTRATACION 0 GIRO DE SUBSIDIOS.

y pasan madvertidos los anuncios. Estos se
han tomado los canales digitales: desde re-
des sociales como Facebook, Twitter e Ins-
tagram hasta WhatsApp, donde se hacen
pasar por las firmas contratantes y contac-
tan a sus victimas via chat.

Mediante documentos que parecen le-
giimos ¢ incluyen logos de autondades o
empresas, frases elaboradas y ofertas tenta-
doras, las estafas se distribuyen en grupos
de ciudadanos dispuestos a dar todo por un
trabajo. El alto nivel de desempleo que tra-
jo consigo la crisis sanitaria, la pérdida de
ingresos y la necesidad se convirtieron en el
coctel perfecto para los bandidos.

practicarse pruebas de covid-19. Nada mas
alejado de la reahdad. Los tramites son
responsabilidad de los empleadores vy, en
ningun caso, pueden trasladarse a los aspi-
rantes, advierte MinTrabajo.

La cosa no para ahi. Los criminales
han creado paginas web similares a las de
Ingreso Solidario y a las de subsidios de
vivienda del Gobierno, en las que prome-
ten incluirlos en las bases de datos para
recibir los auxihios. Por una *‘modica suma’
les prometen cupos de apoyo vy hasta
ayudas mas elevadas. En una estrategia
organizada, distribuyen masivamente los
enlaces falsos via WhatsApp y. en muchos

FOTOS: JOBTIPS
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casos, logran captar informacion e incluso
dinero de los ciudadanos.

En el caso del Invias, la situacion va por
dos lados. Por uno, les han dicho a peque-
fios y medianos empresarios que les ayuda-
ran a obtener contratos con dicha entidad.
Por otro, han mtentado estafar a alcaldes
y funcionarios argumentando que pueden
acelerar sus postulaciones al programa Co-
lombia Rural, con el cual se busca contratar
miles de vias terciarias en el pais.

Se trata de una politica de Gobierno
cuya convocatoria aun no ha sido abierta
y, en todo caso, no requiere de la interven-
c1on de terceros.

Este tipo de estafas ha afectado tam-
bién a entidades como la Dian, con el agra-
vante de que el pago de impuestos es con-
siderado por muchos como un *coco! El
nombre de la institucion tributaria ha 4
sido usado en tres casos de timos re-
cientemente. El primero, ilusionando
a contribuyentes con supuestas devo-
luciones de saldos a favor, que a mds |
de uno le caerian como anillo al dedo.
El segundo, captando datos sensibles
por medio de una pagina falsa de firma
electronica. Y el tercero, con supuestas
ventas de mercancias provenientes de re-
mates o mcautaciones. Estos productos los
ofrecen a precios irrisorios y les dan
apariencia de legalhidad con
logos de las entidades de
control y de la policia.

La Superfinanciera, a cargo de
Jorge Gastano, alerto por las nuevas
modalidades de piramides, que se han
tomado las redes sociales y los chats.

Y debido a que hay tantas modalida-
des como nimeros de incautos, muchos de
estos han perdido lo que les quedaba de
hguidaciones laborales o ahorros, v la po-
sibilidad de recuperarlo luce remota. Este
silencioso y constante robo de datos y dine-
1o ha crecido como espuma en la pandemia.
La necesidad y las redes han sido determi-
nantes para que sea tan efectivo y retorcido.

Segln el mforme ‘Riesgo y fraude
2020 de la consultora Kroll, las presiones
economicas que estan suscitando la crisis
sanitaria pueden aumentar las posibilida-
des para los que le juegan a la ilegalidad.

PIRAMIDES 2.0

Capitulo aparte merecen las estafas y pira-
mides que mvolucran el robo
de dinero. En este punto,
las  superintendencias
de Sociedades y Finan-
ciera y la Fiscalia tienen
las alertas prendidas.

Esta semana, el ente

imvestigador dio con
Rolando Herrera, un
estafador que alcanzo a
captar mas de 400 millo-
nes de pesos. A través

FOTO: ALEJANDRO ACOSTA

Mediante canales digitales, los delincuentes sacan
provecho de la necesidad de empleo y dinero de las personas.

de Instagram, Facebook y paginas web, el
presunto delincuente ofrecia computadores
Mac a bajos precios. Los usuarios, atraidos
por las promociones, le consignaban todo
o una parte del dinero con el fin de recibir
los equipos. Estos nunca existieron y mucho
menos llegaron a manos de los ciudadanos.

Como si fuera poco, las pirdamides estan
resurgiendo. Mas de una década despucs
de la captura del cerebro de DMG, Dawvid
Murcia, las autoridades estan detectando
vestigios de este escandalo. El modus ope-
randi es el mismo: prometen altas ganan-
cias en el corto plazo, siempre y cuando se
vincule a mas personas al esquema.

El problema es que con la masificacion
de internet y las redes sociales, las largas
filas y ventas de bienes, como sucedio con
DMG, quedaron atrds. Segtin la Superfi-
nanciera, las convocatorias se hacen en gru-
pos cada vez mas cerrados y chats privados.
Las sumas de dinero en dichos esquemas
arrancan en 20.000 pesos y van hasta 4.8
millones, que, por supuesto, terminan en-
eordando el bolsillo de los estafadores.

“Algunos lo llaman donacion, que lue-
go, supuestamente, es refribuida en hasta
ocho veces el valor entregado. Pero al final
es la misma cuota para entrar a la piramide
(...), asi se disfracen de mandalas o ayudas
mutuas’, explicé José Camilo Torres, direc-
tor de Control del Ejercicio Ilegal de la
Actividad Financiera de la Superfinanciera.

En estos casos, el riesgo de quedarse
sin el dinero es mayor. Por un lado, porque
se puede perder la totalidad de aportes. Y,
por otro, porque el hecho de invitar a mas
personas a unirse puede ser causal de una
mvestigacion penal por captacion ilegal.

Si bien los funcionarios al mando tra-
bajan 24/7 para contener a los delincuentes,
muchos estan por fuera del radar. Justo en
el momento en que la gente mas necesita
un empleo o una ayuda social, los duenos
de lo ajeno estan aumentando su capacidad
de engano. No hay derecho... m
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