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La ciberseguridad federal y |a gestion de riesgos del manegjo de datos cada
vez adguieren mayor importancia. El sistera federal de seguridad
cibernética reconoce que Estados Unidos todavia mantiene un alto nivel
de riesgo, segin informe que entregd al Senado. En los dltimos dos afios

© Ciberseguridad + losvioladores de los espacios cibernéticos, los hacker, han perpetrado
dafios mas severos al sisterna de redes, computadoras y dispositivos
mdviles que todo lo ocurrido en la historia anterior.

Agregue a sustemas de interés

En 2020 hubo mas de 31.000 incidentes contra la seguridad informaéatica
gue fueron atendidos por el Gobierno Federal. El nivel de atencién
regquerida de las autoridades se ha redoblado y han debido reconocer gue

Agregue a sustemas de interds no estaban preparados para la magnitud del dafio gue han ocasionado
estos alteradores, o hackers, gue invaden ilegalmente las redes, v las

© Ciberseguridad + desfalcan sin control. Un atentado a la soberania.

& Estados Unidos +  Elsisterna ce proteccién de las redes es muy débil, y muchos no utilizan

© Ciberatagues o adecuadamente las aplicaciones de seguridad sugeridas por los

fabricantes y rmucho menos las han actualizado. Estas han ido mejorando
v perfeccionando, pero, no lo suficiente ni los duehios de computadores las
actualizan, a pesar de las recomendaciones claras que hacen los

vendedores.

Agregue a sustemas de interds Muchos ni siguiera han puesto los sisternas de control recomendados. Las
agencias que estudian la invulnerabilidad de los eguipos de computacion

© Ciberseguridad + del gobierno y de sus sisternas de transporte, agricultura, energia, o sea,

_ todo el aparato del estado, reconocen gue se han hecho muy pocos

& Estadeos Unidos + X i i i i
esfuerzos por implementar un mejoramiento de su integridad.

&> Ciberatagues +

Por eso, las agencias de seguridad del estado han prendido alarmas y

necesitan dar un vuelco y anuncian la unién de todas sus organizaciones

para construir un gran sistera unificado de defensa, fruto de la

colaboracion de todos. Es lo gue se esté impulsando. Tienen que disefiar e

implementar un sisterma de defensa mucho mas robusto, organizado,

Agregue a sustemas de interés ordenado técnicamente v jurfdicarmente, que facilite una accidn
coordinada.

&> Ciberseguridad +



» Estados Unidos +

& Cilberatagues +

& Ciberseguridad +
O» Estados Unidos +
&» Cilberatagues +

&> Ciberatagues +

La defensa del sistema de redes de computadores de la banca y de los
organismos de investigacion estan perdiendo la guerra. También se han
unido a estos esfuerzos la red de servicios de Amazon, AT&T, Cross Strive,
Google, Microsoft, el Palo Alto networks, el sisterma de defensa de Estados
Unidos y el Departamento de Justicia. Todos trabajan unidos para evitar
mayor dafio.

Mientras el Senado recibe todas estas inquietudes de los sisternas de
seguridad que deben perfeccionar las agencias de gobierno, los riesgos
han aumentado cstensiklemente y han impactedo tanto a las
organizaciones ccmo a individuos del sector pablico y privado.

Los atagues cibernéticos son cada vez mas complgjos con un profundo
conocimiento de las debilidades de los sisternas de computaciény de la
inteligencia artificial. Los procesos de computacion han sido definidos
como muy déhiles, vulnerables que requieren de un mejoramiento de los
Software de seguridad gue impidan gue los procesos de actualizacion de
los equipos se vuelvan criticos y es indispensable que puedan mitigar los
riesgos.

Mientras mas se desarrollan nuevos equipos mas se nota la deficiencia de
los servicios de seguridad, por su gran fragilidad y la falte de un sisterma
que verifigue detalles y resultados en las operaciones financieras, por
ejernplo, autenticacion de firmas. Todavia no se ha llegado al nivel de
tecnologlas necesarias para la proteccion. En cambio, van con mayor
rapidez y exactitud los hackers gue vulneran todos los sistemas de
seguridad. El desafio es construir unas técnicas de defensa a la altura de
LUna gestion de riesgo gue brinde total tranguilidad.
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EMERGIA BANCOS COMUNICACIONES
“Tener100% de Bancolombia donara 22000 Tigo lanza unanueva
Hidroituango es buen dosis de la vacuna Sinovac apuesta comercial para
negocio, pero no a carnbio al Gobierno Nacional generar mas de 300
deacciones de EPM” empleos nuevos
IRAM HACIENDA EMERGIA
Irdn estd decidido a Presidente designd a Opep+ podriareconsiderar
aumentar sus Alberto Carrasquilla como aumento de produccion,
exportaciones de petrdleo codirector del Banco dela dijo el ministro del Petroleo
pese asanciones de EEXUJU. Repuiblica de Kuwait
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Postobdn llevara el café de
Tostad amas de 400,000
puntos de venta en todo el pais

SALUD
2

Conozca el ABC del certificado
digital de vacunacién contra el
covid-19 en Colombia

A prender la maquina exportadora

B Santiago Castro
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Délar continda debilitAndose
Una tarea de todos

ante datos econdmicos que
impulsan apetito por riesgo

4 AUTOMOTOR
Renault, Mazda y Kia fueronlas

marcas quelideraronlas ventas
de vehicules en agosto

B slejandro Vera Sandoval
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iEsbuenaidearegresarala . . .
oficina? ™\ Sin esfuerzo no hay victorias
6 La Cartilla de Coquite

B Ramiro Santa
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Apple pidié ales
empleados de EE.UU. que

Tercera subasta de R LS

energias renovables, S

**  Laaprobaciéndel

presidente Ivan Dugue

informen scbre el estado & organizada por XM, tendra A bajé tres puntos frente a
de vacunacién 107 interesados UL medicién en junic
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El primerbanco que se
cred en Colombia fue el de
Bogota y otros Datos

Laje de Pedrasera
restaurado como resort de
luje por empresa europea

Cocteleros en expansién
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