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JPor qué tienen éxito los ladrones de
claves bancarias a traves de celular?

BANCOS. DELINCUENTES
HAN SOFISTICADO SUS
METODOS DE CRIMEN: HAN
LOGRADO CLONAR LOS
CALL CENTER DE LOS
BANCOS PARA GANAR LA
CONFIANZA DEL
CONSUMIDOR FINANCIERO

BOGOTA

Ante la aparente pérdida de
efectividad de los enlaces por
email 0 mensajes de texto
(SMS) que lo invitan a actuali-
zar sus datos para robarle las
claves bancarias, los delin-
cuentes han sofisticado tanto
sus métodos que, literalmente,
han gemeleado o clonado los
call center de los bancos.

No se trata de una simple
llamada en la que le piden
abiertamente
su clave vir-
tual, sino de
unapuestaen
escena com-
pleta, en la
que las delin-
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GUILLERMO
FRANCO cuentes ga-
Colaboracidn nan su con-
especial fianza, usan
I

trucos de baja
tecnologia y
juegan con otros psicologicos
muy efectivos.

;Por qué se cae en la tram-
pa?Larespuestamas facil, que
dejara tranquilo al banco, es
autoflagelarse y decir que uno
es un completo idiota, y el res-
ponsable. Y seguro hay algo de
eso. La verdad es que la res-
puesta es mas compleja, y en-
tenderla podria no solo evitar
que usted sea la proxima vic-
tima, sino obligar alos bancos
aidearsolucionestecnologicas
para erradicarlo.

La primera razon para caer
en latrampa es que los bancos
abruman alos clientes con lla-
madas auténticas ofreciéndo-

CIBERSEGURIDAD EN LA BANCA

Como percibe la ciberseguridad

@ Posee una clara vision sobre la
ciberseguridad en su negocio v
cuenta con planes estratégicos

Materializa planes estratégicos
en ciberseguridad

I 39%
78%

Uso de herramientas para
fortalecer la seguridad

M Realiza la gestion de activos
digitales (hardware y software)
a3 través de herramientas
especificas

Realizan inventarios
predominantemente de forma
automatica, aungue con algin
componente manual

I Tienen definida, en su hoja de
ruta, la mejora de dichos
procesos
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Tecnologia

M Esta utilizando tecnologias
para la respuesta ante
incidentes

Contempla estas soluciones
en sus planes a corto/ medio
plazo

I 7%
33%

le productos. Entonces, ;qué
tendria deraroquelollamaran
para ofrecerle un supuesto be-
neficio? Nada.

Es probable que en un acto
de sagacidad usted mire la
pantalla de su celular para
identificar el namero del cual
le marcan. Si bien muchos no
han tenido esa precaucion,
algunos han caide precisa-
mente por ella. Una mujer, en
un audio distribuido en redes
sociales, dice que lo que mas
le inspird confianza es que
era el 3383838 (Teléfono Rojo

Gestién de riesgos digitales

@ Realiza una gestién exhaustiva
de los riesgos digitales,
identificandolos y llevando a
caba el analisis para establecer
las medidas apropiadas que
minimicen su impacto

Considera que sus procesos
clave estan identificados y
protegidos, pero tienen que
mejorar en su analisis de riesgo

I 759
22%

Control de datos

W Llevaun control exhaustivo
de datos, procedimientos
de encriptacién, clasificacion
y etiquetado de la informacion

Presenta un buen nivel de
madurez con planes para
avanzar en |a proteccion
y seguridad del dato

I

67%

Talento humano detras de
la ciberseguridad

M Dispone de areas internas

espedializadas en la prevendion §
y lucha contra el fraude 5
Esté trabajando en la mejora 5
de sus deras para este fin o
et

22% g

de Davivienda), precedido del
digito 1.

Para ilustrar hemos escogi-
do el caso de esta entidad, lo
que no quiere decir que los
delincuentes no suplanten a
todas. Al hecho de que la vic-
tima asuma que son norma-
les las llamadas de los ban-
cos, los delincuentes agregan
el uso de protocolos de corte-
sia y la “plena’ identificacion
del funcionario.

Luego introducen el su-
puesto protocolo de seguri-
dad y algo de psicologia in-
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Experto y consultor de
banca y sequros
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“Los bancos no piden, por
ningan motivo, el niimero
del producto, sus saldos y,
menos, las claves o su
actualizacion en sus
puntos de contacto para
atender a sus clientes”.
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versa; es decir, conseguir que
haga lo que quieren propo-
niéndole realizar exactamen-
te lo contrario: “no estoy au-
torizada para pedirle datos
personales o bancarios du-
rante la llamada”.

Una vez ganada la confian-
za con esta introduccion se
lanza el anzuelo, el presunto
beneficio.

Si a usted le dicen que le
van a consignar $1 millon,
por la razon que sea, su cere-
bro reacciona inmediatamen-
te: “de eso tan bueno no dan
tanto”. Por eso, los delin-
cuentes lanzan anzuelos con
cifras razonables: tenemos
que depositar $75.000 de de-
volucion del IVA, vamos a re-
ducir o eliminar la cuota de
manejo, que es una cifra que
esta entre $20.000 y $30.000.

Luego viene la parte mas
preocupante de la estafa, la su-
puestafuncionariahace un pro-
ceso de validacion de su iden-
tidad para poder entregar el
beneficio, con informacion
completamente veridica que
solo deberiatener el banco. Eso
esloque, precisamente, le dara
mas confianza.

Luego se introduce el ele-
mento tecnolégico para darle
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(on los dltimes desarrollos de los bancos
en sequridad.

la falsa sensacién de seguri-
dad: “Le recuerdo que la infor-
macion brindada se reflejara
sobre la pantalla de su teléfono
movil por motivos de seguri-
dad... Para iniciar el procesolo
primero que debe hacer es di-
rigirse al teclade numérico y
activando la tecla namero 5
para ir directamente...”.

Y aqui viene la cereza del
pastel del gemeleo del ‘call
center’, usted escucha un au-
dio, perfectamente sincroni-
zado, que dice:

iBienvenido al Teléfono Rojo
de Davivienda...!

Aqui es donde usted entrega
su clave a través del teclado de
su celular, siguiendolas instruc-
ciones delaaudiolinea, y arran-
ca el saqueo de la cuenta.

Luego de que usted escucha
la grabacion del fraude del que
hasidovictima, se da cuenta de
muchas inconsistencias. La ex-
plicacion es que una cosaes ver
loshechos desde afuera, yluego
de quehan ocurrido, y otra, muy
diferente, estar dentro de ellos,
en tiempo real.

Usted quedara inquieto no
solo porque tienen toda su
informacion, sino por la sen-
sacién de que es un delito
que tiene un componente
tecnolégico que, teéricamen-
te, permitiria rastrear a los
responsables, pero no se
hace, o no se cuenta porque
pondria en evidencia las vul-
nerabilidades de los bancos.

También quedaraconlasen-
sacion de que hay poco interés
delas entidades porconocerlos
detalles de su caso.

;Sepuede haceralgo?El ‘an-
ticlientevirtual’, ladesconfian-
za plena en las llamadas y los
métodos virtuales, pareceria
ser en anico antidoto efectivo
parahacerfrente alapandemia
de robo de claves bancarias.
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de Bogotd, D.C.

AVISO DE LIQUIDACION VOLUNTARIA
SAFRAN SUCURSAL COLOMBIA EN LIQUIDACION.
NIT. 900060804 - 6
Catalina Bueno Ramirez, obrando en su calidad de liquidadora de la sucursal
SAFRAN SUCURSAL COLOMBIA EN LIQUIDACION, sucursal de sociedad
extranjera constituida y existente de conformidad con las leyes de la Republica
de Colombia, domiciliada en Bogota e identificada con NIT. 900060804 - 6, se
permite informar a los posibles acreedores, de acuerdo con el articulo 232 del
Cédigo de Comercio, que desde el 31 de diciembre del afio 2020 la sucursal
SAFRAN SUCURSAL COLOMBIA — EN LIQUIDACION fue declarada disuelta y en
estado de liquidacién ante la Camara de Comercio de Bogota.
Cualquier interesado puede dirigirse a la Dg. 92 # 17A — 42 Piso 13, de la ciudad

(FIRMADO)
Catalina Bueno Ramirez
Liquidadora
Safran Sucursal Colombia En Liquidacién

NEGOCIOS

EL PERIODICO DE LOS EMPRENDEDORES RURALES

Encuentre nuevas oportunidades en agronegocios.co

BOLSAS. WTI CAYO 1,11% A US569,22 EL BARRIL

Rezago de Ida debilito precios del crudo

BOGOTA

La produccion de petroleo y
gasenel Golfode México, ubica-
do en Estados Unidos, se man-
tuvo detenido este viernes tras
el paso del huracan Ida. Segan
laOficina de Seguridad y Cumpli-
miento Ambiental, en total, 1,7
millones de barriles 0 93% del
bombeo diario delamateria pri-
ma, se vio afectado.

El crudo estadounidense
WTI cayé cerca de 1,11% a
US$69,22 el barril, mientras
que el petréleo Brent disminu-
y0 0,69% a US$72,56 la carga.

Las empresas de energia es-
tan tardando mas en recuperar
la produccion en esta tempora-
da de huracanes en compara-

cion conafios anteriores en me-
dio de dafios a infraestructura
clave, cortes de energia y pro-
blemas logisticos.

Laregion representa aproxi-
madamente 17% de la produc-
cion total de petroleo de EE.UU.
y 5% de la produccion total de
gas natural seco de esa Nacion.

Por ahora, el pais norteame-
ricanodecidi6 acoger conbene-
placito la medida adoptada por
laOrganizacién de Paises Expor-
tadores de Petrdleo {Opep) y se
comprometio a presionaral gru-
po de exportadores para que
hagaméasparaapoyarlarecupe-
racion economica.

IVAN CAJAMARCA
icajamarca@larepublicacom.co

MOVIMIENTO DEL PETROLEO
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