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Los fraudes en el sector financiero

BANCOS. EL ROBO DE
IDENTIDAD ES EL DELITO
QUE MAS SE REPITE EN ESTA
INDUSTRIA. EL HURTO DE
TARJETAS DE CREDITO
LLEGO A 21% EN
COLOMBIA, SEGUN CIFRAS
A JUNIO DE TRANSUNION

FRAUDES DIGITALES EN EL SEGUNDO TRIMESTRE DEL ANO

Manuel Pifieros
Gerente de Soluciones
de Fraude de
TransUnion

“Es comtn que los
defraudadores digitales

cambien su enfoque de 58% e 329'3:6 Tt 22_1%[ b0
. . cayeron los intentos aumentaron las estafas en crecieron los robos virtuales
una industria a otra, bues de fraude digital la industria de videojuegos en el sector de viajes

BOGOTA

Pese a que las diferentes in-
dustrias venian surtiendo un
proceso de digitalizacion de
procesos y herramientas, lalle-
gadadelas cuarentenasylane-
cesidad de evitar a toda costa el
contacto humano, incrementa-
ron el uso de canales virtuales
para todo tipo de actividades,
incluyendolasrelacionadas con
el sector financiero.

La inversion en ciberseguri-
dad y lucha contra delitos de
este tipo en Colombia crecio
20% a US$180 millones duran-
te 2020, segtn un estudio de la
compaiiiaglobal dedatos yana-
lisis LexisNexis Risk Solutions.

Los resultados del desarro-
1lo de métodos virtuales contra
los fraudes digitalesde todotipo
se vieron evidenciados duran-
te el segundo trimestre de este
afio,lapsoen el quelastasas ge-
nerales de ciber fraudes caye-
ron 58%. Los desfalcos en el sec-
tor financiero cayeron 32% en
eseperiodode tiempo, siendoel
robo de identidad la modalidad
que mas prevalece enlos inten-
tos de hurto.

Segan el mas reciente estu-
dio de TransUnion, a este sec-
tor le anteceden las ventas mi-
noritarias porinternet, pueslos
robosvirtuales en este segmen-
to cayeron 40%; y el negocio de
las telecomunicaciones, que li-
deréeldescensode fraudes, con
unabajade92%. A pesar de eso,
se siguen destacando practicas
como el abuso de promociones
o el robo de tarjetas de crédito
para cometer delitos.

Sectores como el de videojue-
£0s 0 viajesy ocio evidenciaron
un fuerte aumento enlosinten-

tienden a buscar los que
estén experimentando
mayores transacciones”.

Leslie Bailey

VP. de Delitos
Financieros de
LexisNexis Risk

“Durante sus procesos de
investigacion, las
instituciones deben
estudiar atributos de
identidad para evaluar los
riesgos y comportamientos
en tiempo real”.

tos de robo digital de 329% y
221%, respectivamente.

Manuel Pifieros, gerente se-
nior de Soluciones de Fraude
paraAméricaLatina de TransU-
nion, dijo que “es bastante co-
min que, en poco tiempo, los
defraudadores digitales cam-
bien su enfoque de una indus-
tria a otra, pues tienden a bus-
car sectores que pueden estar
experimentandograndes creci-
mientos en transacciones. En
este segundo trimestre del afio,
amedida quelos paises comen-
zaron a abrir restricciones por
el covid-19, se evidencio la fal-
ta de ciberseguridad en otros
sectores que no se habian con-
templado™.

En cuanto al porcentaje de
afectados, el estudio ‘Pulso del
Consumidor’, de la misma en-
tidad, encontré que aproxima-
damente 36% de los encuesta-
dos a nivel mundial afirmoé
haber sido blanco de defrauda-
dores en esquemas digitales re-
lacionados con covid-19.

TASA DE INTENTOS DE FRAUDE DIGITAL EN LAS INDUSTRIAS COLOMBIANAS
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Para el casode Colombia, uno
de cada cuatro consultadosase-
guro ser victima de intento de
fraude virtual.

Leslie Bailey, vicepresidente
de Cumplimiento de Delitos Fi-
nancieros de LexisNexis Risk So-
lutions, asegur6 que “los delin-
cuentes continaan innovando
enlosdiferentes métodosde cri-
menes financieros. Las institu-
ciones deben tener en cuenta,
durante sus procesos de inves-
tigacion, atributosdeidentidad,
tanto fisicos como digitales de
sus clientes, aprovechando el
analisis de datos para evaluar
los riesgos y comportamientos
en tiempo real”.

A nivel mundial, el phishing
eseltipo de engarfio, relaciona-
do con la pandemia, que mas

afecta alos consumidores, con
33% de participacion, seguido
por el robo de tarjetas de cré-
dito o cargos fraudulentos, con
24% del total. Localmente el
robo de tarjetas encabezalalis-
ta, con 21%, seguido del
phishing, con 15%.

“A medida que los defrauda-
dores continuan apuntando a
losconsumidores, corresponde
alasempresas hacertodolo po-
sible para garantizar que sus
clientestenganunnivel adecua-
dode seguridad para confiaren
que su transaccion es seguray
asuvez ofrecerunabuenaexpe-
riencia digital”, agrego Pifieros.

Juan Carlos Puentes, geren-
te para Colombia de Fortinet,
destacoque “los cibercrimina-
les generan cada vez mas ren-

tabilidad y si no hay herra-
mientas para estar protegido,
esto va a continuar asi (...) En
Colombia ocurren muchas si-
tuaciones de este tipo. Hay ca-
sosenlosque, porcuidarsure-
putacién, las empresas no
hablan de estos ataques, pero
suelen ocurrir en medianas y
pequefias empresas”.

Se prevé que las pérdidas
por fraude con tarjeta supe-
raran US$32.000 millones en
2021 en el mundo. El merca-
do global de pagos alcanzara
USs2 billones para 2025, de
los cuales US$200.000 millo-
nes se perderian como conse-
cuencia del este tipo de prac-
ticas delictivas.
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BOLSAS. UN MENOR NIVEL DE SOLICITUDES DE BENEFICIOS POR DESEMPLEO EN ESTADOS UNIDOS INFLUYO

Precio del dolar subio $13.62 ante decisiones del BCE
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Ayer, el dolar cerro a
$3.829,76 en promedio, lo cual
representdé un aumento de
$13.62 frente a la Tasa Repre-
sentativa del Mercado (TRM),
que para la jornada se ubico
en $3.816,14.

El precio de apertura regis-
trado fue $3.820, mientras que
eldecierre fue $3.844,70.Elma-
ximolleg6 a $3.844,70y el mini-
mo bajo6 a $3.811,35. Durante
la jormada se mnegociaron
US$1.086 millones a través de
1.430 transaccion.

Ladivisareaccion6 a nuevos
datos que evidenciaron que
menos estadounidenses solici-

taron beneficios por desem-
pleo la semana pasada, hecho
que contrasto con la decision
del Banco Central Europeo
(BCE) de desacelerarla compra
de bonos y estimulos fiscales
en la zona.

Ambos acontecimientos lle-
varon al mercado a empezar a
presionar la reduccién de com-
pras e inyeccion de liquidez por
cuentadelaReserva Federal,lla-
mado que fue apoyado por el
presidente de Fed Bank of New
York, John Williams, y el presi-
dente de Dallas, Robert Kaplan.

Sin embargo, la continua ex-
pansion de la variante Delta y
larepresion regulatoria de Chi-

na sobre el sector tecnologico,
empeoran las perspectivas ma-
croeconomicas.

El crudo estadounidense
WTI cay6 cerca de 2,08% a
US$67.88 el barril, mientras
que el peir6leo Brent disminu-
y0 1,94% a US$71,22

Lospreciosdel petroleobaja-
ron debido al plan del pais asia-
tico de liberar las reservas es-
tatales de petréleo para reducir
la presion sobre las refinerias
nacionales, loque sesumoauna
caida semanal de los inventa-
rios de crudo en Estados Unidos
menor de lo esperado.
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