Criptofraudes
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T 1 lrobo de activos ex-

- presados en cripto-

monedas resulta no-
J4___| tablepuesestinbasa-
dos en un sistema descentrali-
zado debloques que cualquie-
ra puede ejecutar si tiene las
destrezastécnicas, soporte in-
formatico y conectividad,
consumiendo grandes canti-
dades de energia.

El documental No confies
en nadie narra la historia del
joven canadiense Gerry Cot-
ten timido, amable y torpe,
quien logro llevarse mas de
US$150 millones en Bitcoins
usandosu empresa Quadriga-
CX, fundada en 2013 con Mi-
chael Patryn, con anteceden-
tes judiciales.

Cotten aposto en criptoacti-
vos, perdié mucho dinero en
2018y pararesponder a quie-
nes querian retirar su dinero
tomoé los aportes de otros
clientes, en una clasica pira-
mide Ponzi y se anuncié su
muerte en India. Pero sobre

su muerte nunca hubo una
comprobacién convincente y
los clientes no tenian las cla-
ves de acceso, ni siquiera su
esposa Jennifer Robertson.
Los usuarios depositaban
sus activos desde sus billete-
ras digitales, para venta o al-
macenamiento, en esaempre-
sa regulada por la comision
canadiense contra el fraude y
con licencia proporcionada
por un tercero que garantiza-
basu operacion, perolas ope-
raciones no contaban con el
consentimiento de los propie-
tarios y desviaron US$250 mi-
llones en bitcoins. La compa-
fiia nunca proporciono clari-
dad sobre su operacion inter-
nay respaldaba ficticiamente
su actuar en aseguramientos
inexistentes. Resulta paradé-
jico que un sistema tan gran-
de, soportado en tecnologia
de punta, tenga un manejo
concentrado en una sola per-
sona y que los duefios reales
del dinero no tuvieran con-
trol sobre sus claves.
Lichtenstein y Morgan, un
matrimonio de Nueva York,

desvio a sus billeteras virtua-.

les 120,000 BTC avaluados
en US$3.600 millones y en-
frentan una condena de 20

Los defensores de
las criptomonedas
argumentan que se
puede seguir la
trazabilidad de las
transacciones en
tiempo real, pero
esta demostrado
que permite el
lavado de activos’.

anos de carcel. En 2016 la pa-
reja tuvo acceso mediante un
hacker a los mecanismos de
verificacién y seguridad de la
plataforma Bitfinex. Esta pla-
taforma mantenia las direc-
ciones deblockchain persona-
les para manejar los bitcoins,
con tres llaves de acceso, en
poder de los usuarios, Bit-
finex y BitGo, la compaiiia
que habia disefiado la inter-
faz de programacién de apli-
caciones (API), para validar

las operaciones. Dicha inter-
fazerade uso privadoy exclu-
sivo de las dos compaiiias y
permitia la modificacion de
los términos de intercambioy
montos de las operaciones,
sin verificar manualmente.
iQuien diseii6 la API, transfi-
rié desde 2000 cuentas los
bitcoins almacenados a la di-
reccién de Lichtenstein!.
Pese a la sofisticacion de
los algoritmos, el sistema es
fragil, soportado en webs que
un programador, como Cot-
ten, puede disefiar; y desapa-
recer con el dinero. Es un sis-
tema sin regulacion adecua-
da ni supervisién, al punto
que la policia canadiense se
enterd del fraude cuando ya

. estaba consumado y no pudo

reparar a las victimas.

Los defensores de las
criptomonedas argumentan
quese puede seguir la trazabi-
lidad de las transacciones en
tiemporeal, pero estademos-
trado que permite el lavado
de activos. Y detris de la tec-
nologia hay humanos que
pueden equivocarse o hacer
que estas herramientas traba-
jen para sus intereses.
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