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18 empresas de [ y 235 se comprometen con la
resiliencia cibernética

Dreidre Clsen

Enlosdltimos dos afing, las empresas del sector del petrdleo y el gas han experimentadn
importantes brechas de seguridad, 1o que ha llevado a la necesidad apremiante de una respuesta
colectiva. En respuesta, 18 corporaciones de energia acordaron cooperar enuna solucidn
dedicada para fortalecerls infraestructura en todo el ecosistema de la industria. El compromiso
se anuncld durante Ia Reunidn Anual del Foro Econdmico Mundial (WEF} de 2022,

Seglinsu sitioweb , Cyber Resilience Fledge tiene como objetivo "movilizar el compromiso glabal
para fortalecerla resiliencia cibernética enlos ecosistemas de la industria” Juntos, quienes se
comprometan a emprenderla lucha contra los atagques cibernéticos, asegpurandose de que no
seg un esfuerzo independiente. Un enfoque armonizado puede funcionar a través de las
tronteras vlas empresas, lo que da como resultado una resiliencia coordinada contra las
amenazas malicinsas.

"Respaldado por primera vez por directores ejecutivos clave enla cadena de valor del petraleo v el
cas, el Compromiso de Resiliencia Cihernética esun paso histdrico, va que sefiala el
reconocimiento de las complejidades de construirun ecosistema industrial resistente ala
cibernética y un cormpromiso conla accion colectiva para lograrlo®, explicd Alexander Klimburg,
jefe, centro de ciberseguridad, WEFE.

Las empresas que se comprometieron incluyen Aker ASA Aker BB Aramco, Check Point
Software Technologies, Claroty, Cognite, Dragos, EGapetrol, Eni, EnCuest, Galp, Global Eesilience
Federation, Maire Tecnimont, Gecidental Petroleun, OT-ISAC, Petronas, Repsol y Suncor.

E1'WEF destacd los ataques cibernéticos contra el Gleoducto Colonial enlos Estados Tnidos en
mayo de 2021y contra los centros de refinacidn europens en febrero de 2022, 1o que tuvo
consecuencias significativas para las operaciones comerciales. Estos incidentes pusieron de
manifiesto la importancia critica de la resiliencia cibernética. El compromiso garantizard que se
implemente un diseiio resistente en todo el ecosistema de la industria v que las empresas
colaboren en dichos esfuerzos.

"A medida que el mundo profundiza su huella digital, las amenazas cibernéticas se vuelven mds
sofisticadas”, djo Amin H. Nasser, director ejecutivo de Saudi Aramen, enun comunicado de
prensa. "Pernuna empresa, trabajando sola, es como cerrar con lave la puerta principal v dejarla
puerta trasera abierta de par enpar”.

El compromiso enfatiza que las empresas deben trabajar juntas sirealmente quieren protegerla
infraestructura energética critica de la que dependen miles de millones de personas en todo el
mmundo.

Elinforme Global Cvber Craitlook 2022 del WEF  encontrd que el 87% de los altos ejecutivos buscan
mejorarlos esfuerzos de resiliencia cibernética de su empresa. Ademas, solo el 13 % de los
ciberlideres dijeron que la resiliencia cibernética va forma parte de la estrategia comercial, 1o
que pone alas oreganizaciones en mayor riesgo de sufriratagques. Esto es particularmente
preacupante, ya que el Instituto Ponemon estima que el costo promedio de una violacion de
ransomware es de $ 4,62 millones de dilares para las empresas que intentan evitarlos atagques
cibernéticos. Porlo tanto, un esfuerzo coordinado puede tener resultados positivos para los
resultados de las empresas.

"La industria del petrdlen v el gas estd atravesando una revolucidn digital que ha sidoun
catalizador para la transicidn energética v la sostenibilidad La resiliencia cibernética es clave en
esta revolucidn, ya que adelantarse a las vulnerabilidades es fundamental para nuestro negocio.
El compromizo es un paso mas alld al desarrollarun esfuerzo colectivo para incorporar la
resiliencia cibernética ¥y una cultura consciente del riesgo cibernético en toda la industria
energética”, comentd Felipe Bayon, director general de Ecopetral
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