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Rslfueel alcance quetuyo la

Grupo Guacamaya hackeo la

AgenCia NaCionaI de Hidrocarburos ; Enée;?rcoia rusa en Twitter a favor
y empresas del seCtor petrOIero Grupe Guacamaya hackes la

hgencia Macional de
A h : ) Hidrocarburos y empresas del
La Agencia Nacional de Hidrocarburos y la New Granada Energy Corporation fueron - sertor pmﬂ;‘ '

hackeados por el grupo Guacamaya, el mismo que espié ala Fiscalia General de la Nacion.
EPM fue hackeado por otros ciberdelincuentes.
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EL GRUPO GUACAMAYA JUSTIFICA HACKEAR LAS PETROLERAS POR LA proyecto que es financiado por e
IRRESPONSABILIDAD DE LOS DERRAMES CAUSADOS Y LOS DANOS AMBIENTALES. FOTO
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Los tentaculos del grupo Guacamaya, conocido por hackear mas de 5 terabytes
{TB) de correos de la Fiscalia General de la Nacion (FGN) y otras agencias de
seguridad nacional de Latinoamérica, se extendieron tanto que lograron espiar a
empresas e instituciones cuyo quehacer se relaciona con la explotacion de
hidrocarburos.

En las fauces de los hackers cayeron la Agencia Nacional de Hidrocarburos (ANH) y
la multinacional Mew Granada Energy Corporation, empresas a las que los habiles
espias ilegales les extrajeron 2TB de informacion compuesta por correos
electronicos de empresas mineras y petroleras de paises como Brasil, Colombia,
Ecuador, Guatemala y Yenezuela, como conocio EL COLOMBIANG.

En las entrafias de lainformacion recopilada por Guacamaya, se registran los
mensajes sobre el estado de la exploracion de los pozos y los contratistas. Lo
curioso es que, mientras a la Fiscalia le revisaban hasta los tuétanos de su
informacion, a la Agencia de Hidrocaruburos le sucedia lo mismo y no se daban por
enterados.

Lainformacion obtenida por los hackers fue clasificada en 91 gigabytes (GB) de
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correspondencia esta desde 2016 hasta junio de este aiio y se menciona el estado
de los pozos de Arauca y Magdalena Medio, cruciales para la operacion de
hidrocarburos en el pais. Pero una de las informaciones mas delicadas extraidas
por los “exploradores ilegales”, se relaciona con las empresas que sostienen
contratos con la distribucion de los recursos provenientes de las regalias.

Segun los correos, Arauca comparte con Yenezuela uno de los yacimientos mas
grandes del pais, aunque es una de las regiones mas azotadas por la presencia de
grupos al margen de laley. Tiene el pozo que hizo que el pais se convirtiera en
exportador desde la década de 1980.

- ANTIOOUIA

Hackers piden plata a EPM para devolverle
informacion robada

En Arauca hay 111 pozos productores de los cudles 42 estan inactivos, 69
suspendidos y solo seis estan en evaluacién para ser un yacimiento. Estos datos
fueron pedidos para la circular 5 de 2019 de ANH y se mantenian en reserva porque
ademas de ser informacion confidencial, deja entrever como la dependencia del
petréleo va en declive.

Para defenderse, la Agencia Nacional de Hidrocarburos, que se encuentra en cambio
de planta laboral, implementé un “parche” en los servidores donde estaba
ocurriendo la filtracion, tarea que fue encomendada a su equipo de sequridad
informatica.

Asi se roban la informacion

Durante 2022 los sectores de seguridad, mineriay salud se vieron afectados por el
secuestro de su informacidn de parte de hacktivistas y ciberdelincuentes. Varias
instituciones y empresas grandes del pais estuvieron en la lupa de estos espias y
algunos de estos ataques terminaron en la publicacion de su informacion
confidencial, afectando ausuarios para el acceso ala salud y otros servicios
basicos.

Fueron dos los escenarios donde principalmente el fin de lairrupcion alos
servidores fue por motivos politicos o monetarios, liderados por diferentes grupos y
asociaciones clandestinas que buscan negociar su liberacion.

Los ataques proceden de diferentes grupos, el mas reciente fue de BlackCat a EPM,
un grupo de ciberdelincuentes que encriptan una gran parte de datos sensibles de
las empresas paraluego exigir el pago del rescate, preferiblemente en
criptomonedas.

Segun reportes de Microsoft, BlackCat es sucesor de los grupos Darkside y
BlackMatter, quienes realizaban extorsion por datos robados, los mismos que
encriptan y filtran si no se paga un rescate.

Estos comunican por medio de grupos de Telegram y blogs de la DeepWeb, donde
suben pequefias muestras.

Darkside fue el grupo responsable del atague a la empresa Colonial Pipeline, que
tuvo como consecuencia la suspension de las operaciones y cierre del sistema de
oleoductos mas grande de EE. UU. el afio antepasado.

Gtros ataques

El grupo delincuencial también realizoé ataques ala empresa Tl NJVC, que funciona
como proveedor de servicios para agencias gubernamentales y el Departamento de
Defensa de EE. UU,, utilizando el virus ExMatter, el cual parece ser el mismo con el
que infectaron a EPM.

El Instituto de Vigilancia de Medicamentos y Alimentos (Invima) también fue
victima de dos ataques publicos en 2022. El primero fue en febrero e hizo que el
restablecimiento de sus operaciones se demorara mas de 30 dias. Aunque no hubo
fuga de informacion, si hubo intento de extorsion a funcionarios.

El sequndo ataque fue en octubre, esta vez por medio de una amenaza directa al
exdirector Francisco Rossi, en el que debia pagar mas de cinco millones de délares
en criptomonedas o serian filtrados mas de 700 GB de datos confidenciales.

El Invima emitio un comunicado donde confirman que hubo infiltracién, pero
cuentan con copias de sequridad (backups) de toda lainformacion digital, ademas,
de aue lainformacian esta encrintada v renosa en sus servidores



il R e i

- COLOMEIS

Hackers no paran ni en Navidad: millonario
robo a cuenta de la Gobernacion de Putumayo

Mientras tanto, la Fiscalia sigue sin poder superar y cerrar lo que ha sido
considerado como el robo informatico del siglo en Colombia. Varios medios
nacionales, incluido este diario, han publicado diferentes hallazgos relacionados
con el escandalo de corrupcion de Odebrecht, redes de extorsion, interceptaciones
ilegales desde el bunker e irreqularidades relacionadas con capturas, todo esto
encontrado en los correos.

Lo mas reciente es que la Fiscalia denuncio a Telefonica por falsedad de documento
privado en medio de la adjudicacion de un contrato de $179 mil millones de pesos,
que tiene como fin prestar el servicio de sequridad informatica los préximos 4 afios.
Todo indica que la documentacion presentada contiene alteraciones en la
certificacion y garantia de equipos.

Hace unos dias, la Fiscalia eligié a la Union Temporal Fiscalia Seguridad Integral y
Yak Til SAS como los encargados de la sequridad informatica del ente investigador.
La union temporal ganadora esta compuesta por Comcel (Claro), Sonda de
Colombiay Teseract.

Principalmente, intercede porque las entidades y empresas realicen
constantemente actualizaciones, copias de sequridad y un plan de recuperacion
compuesto de contrasefas robustas, largas y complejas, en las que se tenga que
realizar su cambio periodicamente.

De correos de empresas e instituciones latinas de petrdleo fueron filtrados en intermnet.

CONTEXTODE LA NOTICIA

PARA SABER MAS
PECOMENDACIOMES DEL COLCERT

Desde el equipo derespuestas a emergencias informaticas (ColCert) gue es del Ministerio TIC,
emitieron recomendaciones de sequridad para saber gue hacer antes, durantey después dealgin
ciberatague proveniente de algdn software malicioso (ransomware). Principalmente recomienda
quelas entidades y empresas realicen constantemente actualizaciones, copias de seguridady un
plan derecuperacién compuest o de contrasefias robustas, largasy complejas, enlas gue se
tenga querealizar su cambio perigdicamente.
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