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— lavance del cibercrimen
L enColombia es innegable.
Asicomo existe la ‘percep-
. cidnde seguridad’ urbana,
indicador de mucharelevancia
paramandatarios y autoridades,
en el mundo digital también exis-
te dichamétrica, la cual es hoy
unay Unica: Colombia es un pais
‘ciberinseguro’.

Semana a semana no falta noticia
sobre hackeo, filtracién de datos,
robo de informacién y de gran-
des volimenes de dinero, tanto
de entidades como empresas del
sector privado, a manos de ciber-
ladrones, que parecierano tener
contencién.

Segun Fortinet, empresa experta
en el tema, en 2022 1as denuncias
por ciberdelitos en Colombia fue-
ron 54.000, cuando en 2021 fue-
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ron 11.000.

Miles de datos privadosy criticos
de usuarios de EPS, por ahi volan-
do eninternet; informacién secre-
ta de operaciones de investiga-
ciény Policia Judicial, fiscales, a
laventa enla ‘web oscura’; em-
presas de servicios publicos fue-
rade linea tratando de funcionar
con papel y lapiz y hasta Fuerzas
Militares vulneradas hacen parte
del dosier masreciente de casos
de ciberdelitos en Colombia.

Eso, los que conocemos. Porque,
volviendo al comparativo con el
delito ‘en persona’, debajo de las
aguas digitales deben de ocurrir
diez veces mas hackeos delos
que nos llegamos a enterar.
(Quién estd preocupado por
esto? ;Cual entidad del Estado se
encarga de este tema, de crear la

politica publica y de definir los re-
cursos para consolidar las estra-
tegias de ciberseguridad y ciber-
defensa de Colombia?

Todo parece indica que, a hoy, en
Colombia no hay recursos defini-
dos para este importante tema.
Tampoco gente. ;Cuantas perso-
nas tiene el Colcert, el denomina-
do “comité de personas dedica-
das ala gestién de incidente (de
ciberseguridad) con el objetivo
de mitigar el riesgo y dar respues-
taaincidentes de tipo cibernéti-
co anivel nacional”?

(Cuanto invertira el actual gobier-
no enla estrategia de ciberseguri-
dad para contar conlos expertos
ylas tecnologia para contener a
los ladrones virtuales?

Estamos mal. Esa es la verdad.
Hay planes, es verdad, de crear

una agencia articulada y transver-
sal de ciberseguridad. Planes. No
acciones.

Y en materia de seguridad infor-
matica cada dia de quietud, de de-
mora, de pensarlo sin actuar,
cuestamontones.

Colombia, lastimosamente, en el
mundo de la ciberseguridad y del
crimen virtual es hoy un ‘merca-
do apetecido’, en el quelos ata-
ques producen grandes réditos
paralas bandas de cibercrimina-
les.

No podemos hablar y promover
la conectividad del pais siala par
no se construye un ecosistema
s6lido, articulado entre lo ptbli-
coylo privado, de ciberseguri-
dady ciberdefensa que protejaa
ciudadanos, empresas y entida-
des, del principal riesgo que signi-

fica sumergirse enlas aguas de
internet.

(Qué pasaria si dejan por fuera,
por ejemplo, a Ecopetrol, la Aero-
civil o al Ministerio de Hacienda,
por culpa de un ataque digital? Es
urgente saber cudles seranla es-
trategia, las entidades responsa-
blesy el presupuesto que lana-
cién tiene definidos para la politi-
cade ciberseguridad nacional.
Via cooperacién internacional, y
con apoyo del sector privado, te-
nemos acceso a expertos de Esta-
dos Unidos, Inglaterra o Israel
(los mayores expertos mundiales
en temas de ciberseguridad)
para contar con el conocimiento
ylatransferencia que le permi-
tan al pais consolidar dicha estra-
tegia.

Ya, estamos tarde.



