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Ecopetrol revela intento de extorsion tras
ciberataque que comprometio informacion

La compania activo sus protocolos de seguridad, denuncio el caso ante la Fiscalia y
avanza en la evaluacion del alcance del incidente.

* Piden apartar a vicepresidente de Ecopetrol por presunta corrupcion

* A juicio presidente de Ecopetrol, Ricardo Roa, por compra de lujoso apartamento
Por: Lorena Buitrago
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Trujillo por presuntas
irregularidades en...

Secretaria TIC: aumento de
correos falsos que
suplantan entidades...
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Un incidente de ciberseguridad obligé a Ecopetrol a activar sus protocolos de
emergencia luego de detectar que terceros accedieron de manera ilegal a parte de
su infraestructura tecnolégica y extrajeron informacion que ahora estaria siendo
utilizada para intentar extorsionar a la compafia.

Aunque el ataque no logrd afectar la continuidad de las operaciones ni comprometer
los sistemas criticos de la empresa, la petrolera confirmo que los responsables
obtuvieron archivos alojados en plataformas digitales y posteriormente exigieron
pagos bajo la amenaza de divulgar el material.

Te puede gustar




Iﬁ.. Mo Ky
o E AR

@ | e :
/ \euo

Tu préxima fuente de ingresos podria Chia: Empieza a ganar un segundo sueldo
estar en Avianca CFD con Avianca CFD [Registrate]

;Cémo obtener un segundo ingreso invirtiendo $103 Avianca CFD

en Avianca CFD? Antitu Prueba ahora
Antitu Mas informacidn

La investigacion interna apunta a que la intrusion se produjo desde un actor externo
cuya identidad aun no ha sido establecida. El acceso comprometio servicios de
almacenamiento en la nube utilizados por varias companias que integran el Grupo
Ecopetrol y permitid la descarga de informacion asociada con cerca de 3.300 cuentas

de usuario.

Otras noticias

Piden apartar a vicepresidente de Ecopetrol por
presunta corrupcion

A juicio presidente de Ecopetrol, Ricardo Roa,
por compra de lujoso apartamento

JEP certifico que no hay investigaciones a
contratista de Ecopetrol por paramilitarismo

Tras detectar la actividad irregular, la empresa puso en marcha un plan de contencion
enfocado en impedir nuevas extracciones de informacion, bloguear los accesos
comprometidos y fortalecer los mecanismos de vigilancia sobre su infraestructura
tecnologica. Paralelamente, especialistas en seguridad digital trabajan para
reconstruir la forma en que se ejecutd la intrusion e identificar los canales utilizados

por los atacantes.

Ademas de las acciones técnicas, Ecopetrol traslado el caso a las autoridades
judiciales mediante una denuncia presentada ante la Fiscalia General de la Nacién y
activé mecanismos de cooperacion con entidades especializadas en la investigacion
de delitos informaticos. La compafia también coordina la atencién del incidente con
aseguradoras y asesores del mercado de capitales.

Mientras avanza la investigacion, la empresa revisa el contenido de la informacion
extraida para establecer el nivel de riesgo que representa. Segun advirtio, los
archivos comprometidos “podrian incluir datos confidenciales, de caracter
reservado, de propiedad exclusiva o datos personales”, por lo que todavia no es
posible determinar el impacto definitivo que podria tener el incidente.

Pese a esa situacion, Ecopetrol asegurad que el evento no ha generado afectaciones
en la produccidn ni en la prestacion de servicios esenciales. Sin embargo, reconocit
que la evaluacién continda y que no puede descartar eventuales consecuencias para
el negocio o su reputacioén, razén por la cual mantendra un monitoreo permanente y
comunicara cualquier novedad relevante conforme avance el proceso.
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Ciberataque Ecopetrol
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