EMPRESAS COLOMBIA ACCIONES COLOMBIA

Ecopetrol denuncia robo de informacion en 15 empresas del grupo
tras ataque cibernético
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Ecopetrol S.A. informa gue identifica un incidente cibernetico en el que un actor externo no autor oa igitales del Grupo
Empresarial. El i i jecucion de Ios control idad, y la descarga
ilegal de datos asoci proxi 3; usuario de unas 15 companias vinculadas.
Ls empresa explico actor 6 exigencias de i6n y amenaza con divulgar publicamente la informacion sustraida. Ante
esto, Ecopetrol activd de y desplega medid: ! ion i jiata de accesos. el blogueo de descargas
masivas, la denuncia penal ante |2 Fiscaliz General de la Naciony 6 i iali ie i

delai jica y se inicia ion de la i

L= compariia sefald gue, hasta el momento, no se ha regi ninguna i en iones criticas ni impactos
financieros directos. Sin embargo, i ind la posible ician de i it iva y po “El
autori fectd enti d i lanube y deriv en la descarga de datos de cuentas de usuario. Seguimos monitoreando
] o ituaciany, en caso de i i se informard opor " indicd la empresa.
De esta manera, Ecopetrol mantiene vigilancia intensifi sistemas y reiters que notificars cualquier i

conforme a la normativa aplicable.
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Ecopetrol 5.4, informa que identificé un incidente cibernético en el gue un actor externc no autori i s igitales del Grupo
Empresarial_El i i jecucion de los contrales i i idad, y la descarga

ilegal de datos asociades con aproximadamente 3.300 cuentas de ususrio de unas 15 compafias vinculadas.

Ls empresa expli actor igencias de i6n y amenaze con divulgar publicamente Ia informacicn sustraida. Ante
esto, Ecopetrol active de resp y desplega medi in inmedi accesos, el bloqueo de descargas
masivas, la denuncia penal ante la Fiscalia General de la Nacion y i i isli jién se intensifico

delai jica y se inicia ion dela i it i
L= compaia sefalé que, hasta el momento, no se ha ninguna 0 en criticas ni impactos
financieros directos. Sin embargo, advirti i la posible icion de i iva y LBl
autorizado afectd entormos de i yderive en g de usuario. Seguir i
a 5 ituacion y, en caso de identifi se informard oportunamente”, indicd la empresa.
De esta manera. Ecopetrol mantiene vigilancia intensificada sabre sus sistemas y reiterd que notificara cualquier evolucicn rel

conforme a la normativa aplicable.
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Ecopetrol S.A. informa gue identifica un incidente cibernetico en el que un actor externo no autor a2 igitales del Grupo
Empresarial. El i i jecucion de Ios control idad, y la descarga
ilegal de datos asoci proxi 3; usuario de unas 15 companias vinculadas.
Ls empresa explico actor 6 exigencias de i6n y amenaza con divulgar publicamente la informacion sustraida. Ante
esto, Ecopetrol activd de y desplega medid: ! ion i jiata de accesos. el blogueo de descargas
masivas, la denuncia penal ante |a Fiscaliz General de la Nacion y 6 i iali ie i

delai jica y se inicia ion de la i

L= compaiiia sefald gue, hasta el momento, no se ha regi ninguna i en iones criticas ni impactos
financieros directos. Sin embarga, advirti ind la posible iciGn de i it iva y po “El
autori fectd enti d i lanube y deriv en la descarga de datos de cuentas de usuario. Seguimos monitoreando
] o ituaciany, en caso de i i se informard opor " indicd la empresa.
De esta manera, Ecopetrol mantiene vigilancia intensifi sistemas y reiters que notificars cualquier i

conforme a la normativa aplicable.
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Ecopetrol 5. A informa gue identifica un incidente cibernético en el que un actor externo no autori io & ligi del Grupo

Empresarial. El i sjecucion de los controles i i idad, y la descarga




ilegal de datos USUErIo g unas 15 Companias vinculadas.

L= empresa explics que e actor planted exigencias de i6in y amenazé con divulgar publicamente Ia informacicn sustraida. Ante

esto, Ecopetrol activi de ¥ 6 medi ion inmedi accesos, el bloqueo de descargas

masivas, la denuncia penal ante la Fiscalia General de la Nacisn y | i i iali También se intensifics el
delai jica y se inicid la idn dela i it i

L= compafiia sefialé que, hasta el momento, no se ha regk ninguna i ensus fones criticas ni impactes

financieros directos. Sin embargo, advirtis q ing 1a posible i it iva y LBl

aautar] facts ent d i yderivt en de usuario. Seguir i

Iz evalucion d ituacion . en caso de identificarse hech se informard opor " indicd Ia empresa.

De esta manera, Ecopetrol mantiene vigilancia i sistemnas y reiters que notificars cualquier

conforme a la normativa aplicable.
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Ecopetrol §.A. informo gue identificé un incidente cibernético en el gue un actor externo no autori io 2 ligi del Grupo
Empresarial. E1 incluyd un i jecucion de jpor los controles i i idad, y la descarga
ilegal de datos il it 3 usuario de unas 15 comparias vinculadas.
Ls empresa lico el actor exts lanted de extorsion y amenazo con divulgar publicamente la informacicn sustraida. Ante
esto, Ecopetral de N i ign i i accesos, el bloqueo de descargas
masivas, la denuncia penal ante |a Fiscalia General de |a Naciony {s] i iali; ie i ifico
delai jica y se inicié ion dela i B i
Ls compafiia sefalé que, hasta el momento, no se ha regi ninguna &n material en i criticas ni impactos
financieros directos. Sin embargo, advirtia que continda la posible icion de i 6 iva y personal. "El
fect it o y ivo en de usuario. i it
Ia 6 ituacion y, en caso de i se informard opor *,indica la empresa.
De esta manera, Ecopetrol fiene vigilancia i if sistemas y reiterd que notificara cualquier

conforme a la normativa aplicable.
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Ecopetrol S.A. informo que identificd un incidente cibernético en el gue un actor externo no autori dio a digitales del Grupo
Empresarial. El hecho incluyd un intento de ejecucion de i ntroles i deci idad. y la descarga
ilegal de datos 3. usuario de unas 15 companias vinculadas.
La empresa explics g actor pi o exigencias de iGN y amenazé con divulgar publicamente |a informacicn sustraida. Ante
esto, Ecopetrol o de ¥ G i ion i iz accesos, el bloqueo de descargas
masivas. la denuncia penal ante |a Fiscalia General de la Nacicny | ] i iali; También se i ifico el

delail ica y se ini la ion dela i i i

La compafiia sefiald que, hasta el momento, no se ha rag: ninguna i en sus operaci criticas niimpactos
financieros directos. Sin embarge, advirtia g ind laposible dei o iva y pe LEl
autaori fectd enty o i ¥ v en de usuario._| i it
la evolucion d i ion y. en caso de i i hech se informaré opor ".indica laempresa.
De esta manera, Ecopetrol i igilancia i sisternas y reiterd qu ificara cualgquier

conforme a la normativa aplicable.
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Ecopetrol 5.4, informa gue identificé un incidente cibernético en el que un actor externa no autori io s igitales del Grupo
Empresarial. E1 incluyd un i jecucion de jpor los controles i i idad, y la descarga
ilegal de datos il it 3 usuario de unas 15 comparias vinculadas.
La empresa expli el actar igencias de extorsion y amenaze con divulgar publicamente la informacicn sustraida. Ante
esto, Ecopetral de N i ign i i accesos, el bloqueo de descargas
masivas, la denuncia penal ante |a Fiscalia General de |a Naciony {s] i iali; ie i ifico
delai ica y se inicid iondelai i0 Pl i
Ls compafiia sefalé que, hasta el momento, no se ha regi ninguna &n material en i criticas ni impactos
financieros directos. Sin embarge, i i la posible iicion de i iva y e L El
fect it o y ivo en de usuario. it
Ia 6 ituacion y, en caso de i se informard opor *,indica la empresa.
De esta manera, Ecopetrol fiene vigilancia i if sistemas y reiterd que notificara cualquier i

conforme a la normativa aplicable.
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Ecopetrol S.A. informa que identifics un incidente cibernético en el gue un actor externo no autor H igitales del Grupo

Empresarial. El 3] de Ins contral idad, y la descarga
ilegal de datos proxi ER usuario de unas 15 compariasvinculadas.
Ls empresa explics actor 6 exigencias de i6n y amenaz6 con divulgar publicamente la informacicn sustraida. Ante
esto. Ecopetrol activi de y desplegs medid: ! jion inmediata de accesos. el bloqueo de descargas
masivas. la denuncia penal ante Iz Fiscalia General de la Naciony 6 i iali e i

delai jica y se inicia ion de la i
Ls compaiiia sefiald que, hasta el momento, no se ha regi ninguna i en fones criticas ni impactos
financieros directos. Sin embargo, advirtis ind la posible icion de i it iva y p “El
autori fectd ent d i Ia nube y deriv en la descarga de datos de cuentas de usuario. Seguimos menitoreanda
a 5 ituacidn y, en caso de identifi se informard opor ", indicd la empresa.
De esta manera, Ecopetrol mantiene vigilancia intensifi sistemas y reiterd que notificars cualquier o

conforme a la normativa aplicable.
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Ecopetrol 5. A informa gue identifica un incidente cibernético en el gue un actor externo no autori io a8 ligit del Grupo
Empresarial_El i i jecucion de los contrales i i idad, y la descarga

ilegal de datos asociades con aproximadamente 3.300 cuentas de ususrio de unas 15 compafias vinculadas.

Ls empresa expli actor igencias de i6n y amenaze con divulgar publicamente Ia informacicn sustraida. Ante
esto, Ecopetrol active de resp y g i i i accesos, el bloqueo de descargas
masivas, la denuncia penal ante la Fiscalia General de la Nacion y iali ién se intensifico

de la i ica y se inicia ionde la i i0 i
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Ecopetrol S.A. informo que identificd un incidente cibernético en el gue un actor externo no autori dio a digitales del Grupo
Empresarial. El i i 3 ion de I ntrol idad, y la descarga
ilegal de datos proxi ES usuario de unas 15 compafias vinculadas.
La empresa lico actor 0 exiy ias de N y amenazo con divulgar publicamente la informacicn sustraida. Ante
esto, Ecopetrol activa de y desplega medid: I ion i fiata de accesos, el blogueo de descargas
misivas, la denuncia penal ante |a Fiscalia General de la Nacion y o! i i También se i
delail icay se inicio ion dela o i

La compaiiia sefialé que, hasta el momento, no se ha regi ninguna i en peraci criticas niimpactos
financieros directos. Sin embarge, advirtia ind la posible ician de i it iva y pe “El
autori fects ent d i la nube y derivd en la descarga de datos de cuentas de usuario. Seguimos monitoreando
Ia o ituacion y, en caso de i i se informara oportunamente”, indicd la empresa.
De esta manera, Ecopetrol i igilancia i ifi sistemnas y reiterd que notificars cualquier i

conforme a la normativa aplicable.




