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Ciberataque a Ecopetrol: 15 empresas del grupo
afectadas y hackers estan extorsionando tras
robar datos de 3.300 cuentas

El actor externo comunicé exigencias de extorsion, amenazando con divulgar
publicamente la informacion extraida ilegalmente. La empresa ya hizo la
respectiva denuncia ante la Fiscalia General de la Nacion.
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El acfor externd comunico exigencias de extorsion, amenazando Con avel gar
publicamente la informacion extraida ilegalmente. La empresa ya hizo la
respectiva denuncia ante la Fiscalia General de la Nacion.
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Ecopetrol, la compaiiia petrolera mas grande de Colombia, denuncié que terceros
hackearon sus recursos digitales, lo que afectd los entornos de almacenamiento de
archivos en la nube de aproximadamente 15 compafiias del Grupo Ecopetrol (GE).
Como resultado, se produjo la descarga no autorizada de datos asociados a cerca
de 3.300 cuentas de usuario.



La empresa emitié un comunicado este viernes en el que informé que identificé un
acceso no autorizado por parte de un actor externo, asi como un intento de
ejecucion de ransomware (secuestro de informacion). No obstante, aseguré que
esta maniobra fue bloqueada de inmediato gracias a los controles de ciberseguridad
implementados al interior del Grupo Empresarial (GE).

Extorsion a Ecopetrol

La compania indicé que el hacker realizé exigencias de extorsion, al amenazar con
divulgar piblicamente la informacién que sustrajo de manera ilegal. Por este
motivo, la empresa inicié una investigacion inmediata y activo los protocolos y
controles establecidos para atender este tipo de incidentes cibernéticos.

Economia

! Petro tumbé gran negocio de Ecopetrol en 2024: hoy vale
| hasta $30 billones mas

Como respuesta, Ecopetrol revocé de inmediato los accesos no autorizados a los
activos digitales comprometidos y bloque6 los mecanismos asociados a las
descargas masivas de informacion. Ademas, llevo a cabo la identificacién, el
andlisis y la contencion de las tdcticas, técnicas y procedimientos (TTP) utilizados
por el actor malicioso.

La empresa dijo que presento la denuncia ante la Fiscalia General de la Nacidn por
este delito, con el fin de dar inicio al debido proceso. Asimismo, activé mecanismos
de acompafiamiento con aseguradoras y con dreas especializadas del mercado de
capitales para evaluar los aspectos relacionados con el incidente.

Del mismo modo, inicid una valoracién detallada de la informacién descargada para

determinar su nivel de criticidad. Para ello, también intensificé el monitoreo de su
infraestructura tecnolégica.

Colombia
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Hasta el momento, Ecopetrol aseguré que no ha identificado interrupciones en sus
operaciones, ni afectaciones a su capacidad de produccién o a la prestacién de
servicios esenciales. Asimismo, indicé que no ha evidenciado ningtin impacto
financiero directo que le impida continuar desarrollando su objeto social.

“Continuaremos evaluando la posible exposicién de informacidn corporativa que
podria incluir datos confidenciales, de caracter reservado, de propiedad exclusiva o
datos personales, pues no es posible asegurar que este incidente no vaya a tener
algln tipo de efecto adverso material sobre el negocio, la reputacidn, los resultados
operacionales o la situacién financiera de la Compafiia”, concluye en el
comunicado.
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Para consultar contenido prémium o profundizar sobre sus temas de interés de
Medellin, Antioquia, Colombia y el mundo, registrese aqui.

Preguntas y respuestas

¢Qué tipo de informacion fue comprometida en el ataque a
Ecopetrol?

Ecopetrol informé que se produjo una descarga no autorizada de datos asociados a
aproximadamente 3.300 cuentas de usuario. Sin embargo, la empresa atin esta
evaluando qué informacién especifica fue expuesta y advirtié que podria incluir
datos confidenciales, reservados, de propiedad exclusiva o datos personales.

¢El ataque cibernético afecto las operaciones o la produccion de
Ecopetrol?

No. Segun la compania, hasta el momento no se han identificado interrupciones en
las operaciones, afectaciones en la capacidad de produccién ni en la prestacién de
servicios esenciales. Tampoco ha reportado un impacto financiero directo derivado
del incidente.

¢Qué es un ataque de ransomware y logré afectar a Ecopetrol?

Un ransomware es un tipo de ataque informatico en el que los delincuentes buscan
bloquear o secuestrar informacién para exigir un pago. Ecopetrol sefiald que el
atacante intentd ejecutar un ransomware, pero aseguré que la maniobra fue
bloqueada de inmediato gracias a sus controles de ciberseguridad.
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Un sondeo encontré que comprar dolares digitales puede costar hasta $159
menos que hacerlo en casas de cambio. Con $1 millon, la diferencia supera

los US$14 entre ambas alternativas.
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Las plataformas digitales ofrecen dolares a precios mas cercanos a la TRM que las casas de cambio @ @
tradicionales, aunque algunas cobran comisiones por operacion. FOTO FREEPIK

El Colombiano Diario La hace7horas & (O X @ [
Republica

El délar volvié a captar la atencion de los colombianos luego de tocar esta semana
su nivel mds bajo desde julio de 2019. Aunque este viernes la divisa rebotd y cerré
en $3.262,24, tras subir $40,83 frente a la Tasa Representativa del Mercado (TRM)
de $3.221,41, alin se mantiene en niveles histéricamente bajos, lo que ha llevado a
muchos a preguntarse si es el momento para comprar délares. Un sondeo realizado
por La Republica encontré que hacerlo a través de plataformas digitales puede ser
hasta $159 mas barato que acudir a una casa de cambio tradicional.

Durante la jornada anterior, el délar alcanzé un minimo de $3.203,75, una
cotizacién que no se registraba desde el 25 de julio de 2019, cuando la TRM se
ubicaba en $3.194,67. Sin embargo, el viernes abri¢ al alza, mientras los precios
internacionales del petrdleo Brent continuaron subiendo por las renovadas
tensiones geopoliticas entre Estados Unidos e Irdn.

Con el délar en estos niveles, los colombianos cuentan con dos alternativas
principales para adquirir la divisa: las tradicionales casas de cambio, donde reciben
dolares en efectivo, o las plataformas digitales que permiten comprar y mantener
dolares digitales o activos cuyo valor replica el comportamiento de la moneda
estadounidense.

Le puede interesar: Con un délar en minimos, 30% de la canasta familiar podria
bajar de precio, pero exportadores alertan por impacto

Plataformas digitales ofrecen un mejor precio

El precio de compra del délar puede variar més de $150 dependiendo del canal utilizado por los usuarios.
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Un sondeo de La Republica entre casas de cambio y plataformas digitales evidencid
diferencias importantes en el precio de venta.

Mientras las casas de cambio venden el délar, en promedio, a $3.400, las
plataformas digitales lo ofrecen alrededor de $3.241, apenas unos $20 por
encima de la TRM.

Esto significa que con $1 millon un usuario puede comprar aproximadamente
US$294,12 en una casa de cambio, mientras que en plataformas digitales adquiriria
cerca de US$308,55, es decir, mas de US$14 adicionales con el mismo dinero.

Entre las casas de cambio con los precios de venta mas altos aparecen Banco Unién
($3.510), Nutifinanzas ($3.400), Latin Cambios ($3.400), Condor ($3.400) y
Cambios Kapital ($3.400).

En contraste, Surcambios ($3.350), Amerikan Cash ($3.370), Cambios Vancouver
($3.380) y Unicambios ($3.390) registran valores mas bajos.
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Las plataformas digitales, por su parte, ofrecen ddlares digitales mediante activos
respaldados por délares reales o por stablecoins, como USDC v USDT,



criptomonedas disefiadas para mantener una paridad cercana con el délar
estadounidense.

No obstante, los usuarios deben tener en cuenta que estas plataformas pueden
cobrar comisiones de entre 0% y 4% por operacion o incorporar un spread
cambiario, un margen que ya viene incluido en la tasa de conversion.

Lea mds: Las ‘dos caras’ de la caida del 8,42% del délar en el primer semestre del
aiio

¢Por qué cayo el dolar y puede volver a subir?

El comportamiento reciente del délar responde, en parte, al ingreso de capitales al
pais mediante estrategias de carry trade, favorecidas por la tasa de interés del
Banco de la Repiiblica, que se mantiene en 12% para contener una inflacién que
en junio se ubicé en 6,14%.

A esto se suma la expectativa positiva de los mercados frente al gobierno entrante
de Abelardo de la Espriella y sus acercamientos con inversionistas internacionales y
autoridades de Estados Unidos.

Sin embargo, los analistas advierten que este escenario podria ser temporal.
Factores como la desaceleracion de la produccidn industrial, el deterioro de las
finanzas publicas y la posibilidad de que la deuda del Gobierno alcance 66,1% del
PIB podrian ejercer presién sobre la tasa de cambio y llevar nuevamente al alza el
precio del délar en los préximos meses.

Conozca también: Colombia es el pais donde mas horas se necesitan para ganar
US$1.000, segiin ranking internacional

Para consultar contenido prémium o profundizar sobre sus temas de interés de
Medellin, Antioquia, Colombia y el Mundo, registrese aqui.

Bloque de preguntas y respuestas:

:Donde es mas barato comprar dolares en Colombia?

Segin un sondeo, las plataformas de délares digitales ofrecen un precio promedio
de venta de $3.241, mientras que las casas de cambio venden la divisa alrededor de
$3.400, una diferencia de hasta $159.

¢Qué son los dolares digitales?

Son activos digitales cuyo valor busca replicar al délar estadounidense. Algunas
plataformas utilizan délares reales respaldados por entidades financieras y otras
emplean stablecoins, como USDC o USDT, disefiadas para mantener paridad con el
dolar.

¢Es buen momento para comprar délares?

Depende del objetivo del inversionista. Los analistas consideran que los niveles
actuales son bajos en términos histéricos, pero advierten que factores como el
aumento de la deuda publica, la desaceleracion econémica o un fortalecimiento
global del délar podrian impulsar nuevamente la cotizacion de la divisa.
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Los mejores paises para abrir un negocioy
conseguir la residencia por inversion
Si desea hacer empresa en el exterior y migrar, estos son los paises donde

ambas cosas son posibles para los colombianos. La mayoria de las opciones
son paises de Europa.

—

F

Abrir un negocio en el exterior: estos son los mejores paises para obtener la residencia. FOTO: GETTY
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Segln un sondeo realizado por la consultora Immigrant Invest, entre los mejores
paises para los colombianos invertir y hacer empresa se encuentran Italia,
Portugal, Letonia, Turquia, Antigua y Barbuda y Santa Lucia, donde también se
tiene la posibilidad de recibir una residencia, o incluso ciudadania, gracias a la
inversién realizada.

Letonia, Turquia y Portugal: las opciones europeas para
inversionistas

Entre los paises mapeados por la consultora, Letonia se sitiia como uno de los mds
beneficiosos. Este pais europeo ocupa el segundo puesto en el Indice de
Competitividad Fiscal Internacional de 2025, 1o que significa que su sistema fiscal es
visto como uno de los mds favorables a la inversion en los paises de la Ocde.



