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Ecopetrol confirma ataque digital con acceso a 3.300 cuentas

Ecopetrol detectd un acceso no autorizado a su infraestructura digital, con extraccion de datos de 3.300 cuentas de usuario. La empresa
bloqued un intento de ransomware, denunci6 ante la Fiscalia y activé protocolos de ciberseguridad para contener la amenaza de
extorsion.
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Ecopetrol informé este viernes que detectd un acceso no autorizado a parte de su
infraestructura digital y confirmoé que un actor externo logré extraer informacion
asociada con cerca de 3.300 cuentas de usuario, luego de comprometer entornos de
almacenamiento en la nube de aproximadamente 15 companias del Grupo
Ecopetrol.

La empresa preciso que el incidente también incluyo un intento de ejecucion de
ransomware, una modalidad de secuestro de informacion que, segiin la compaiiia,
fue blogueada oportunamente gracias a los controles de ciberseguridad
implementados dentro del grupo empresarial.

“A la fecha, Ecopetrol S.A. no ha identificado ninguna interrupcion material de sus
operaciones criticas, capacidad de produccién o servicios esenciales”, indicé la
compania.

Sin embargo, “el actor externo comunico exigencias de extorsion, amenazando con



divulgar ptablicamente la informacién extraida ilegalmente”, sefial6 la empresa, por
lo que activo sus protocolos de atencion a incidentes e inicié una investigacion.

La compania reconocio que todavia revisa qué tipo de informacion salié de sus
sistemas. Entre los archivos descargados podrian encontrarse documentos
corporativos de carcter reservado, informacion de uso exclusivo de la compaiia o
incluso datos personales, un analisis que todavia sigue en marcha.

Mientras avanza esa revision, Ecopetrol revocé los accesos comprometidos,
bloqued mecanismos utilizados para deseargas masivas de informacion y presentd
una denuncia penal ante la Fiscalia General de la Nacién. También trabaja con
autoridades especializadas para rastrear la infraestructura desde la cual se ejecutd
el ataque e impedir que la informacion sea difundida.

La empresa admitio que aiin es temprano para medir todas las consecuencias del
incidente. Aunque aseguro6 que no ha identificado un impacto financiero directo,
tampoco descartd que el episodio pueda terminar afectando su reputacion, sus
resultados operacionales o su situacién financiera.

Por ahora, mantendra un monitoreo permanente de la situacion y aseguro que
divulgara al mercado cualquier hecho relevante que llegue a identificarse durante el
desarrollo de la investigacion, conforme a las obligaciones previstas para los
emisores de valores.
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