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Ecopetrol neutralizo intento de ciberataque con ransomware

que afecto datos de 3.300 usuarios

La compania informo que un actor externo logré acceso no autorizado a recursos digitales de aproximadamente 15 empresas del Grupo

Ecopetrol y descargd informacion asociada a miles de cuentas. La petrolera asegurd que sus controles de ciberseguridad bloquearon el intento

de secuestro de informacion y active protocolos de respuesta.
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Por: Redaccion ELHERALDO.CO

Ecopetrol denuncio un intento de ataque cibernético tipo ransomware, una modalidad utilizada para
secuestrar informacion mediante el bloqueo o extraccion de datos, que fue detectado y neutralizado
oportunamente gracias a los controles de seguridad implementados al interior del Grupo Empresarial.
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. - . . _ ) ) Flscalia acusara a dos hombres por
De acuerdo con la compania, un actor externo atin no identificado logré un acceso no autorizado a ciertos ocultar vehiculo usado en caso de

recursos digitales y afecté entornos de almacenamiento de archivos en la nube de aproximadamente 15 Yulixa Toloza

companias que hacen parte del Grupo Ecopetrol.

PAIS
e Ecopetrol activa plan de accion con el fin de mitigar el fenémeno de El Nifio Ecopetrol neutralizo Intento de
clberataque con ransomware que
afecto datos de 3.300 usuarlos
Como consecuencia del incidente, se produjo la descarga no autorizada de informacion asociada a cercade

3.300 cuentas de usuarios.

PAIS
Corte Suprema advlerte sobre uso
s ) . . . Indebido de cesantias y
Ecopetrol activo protocolos de seguridad y denuncio ante la Fiscalia responsabilidades de trabajadores
y empleadores
A través de un comunicado oficial, la empresa explico gue el intento de ejecucion del ransomware fue
blogueado y que inmediatamente se activaron los protocolos de atencion y respuesta a incidentes. K3
Procuraduria adelanté vislta a la
UNP ante “preocupaclones” del
“Ecopetrol 5.A. informa gue ha identificado un acceso no autorizado a ciertos recursos digitales de su entrante goblerno por

transparencia en contrataclones
propiedad, por parte de un actor externo aiin no identificado, asi como un intento de ejecucion de P

Ransomware (secuestro de informacion) que fue bloqueado oportunamente por los controles de

ciberseguridad implementados al interior del Grupo Empresarial”, senalo la compania. PAIS
Contraloria advierte que Acuerdo
de Paz corre el riesgo de quedarse
sin recursos
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#InformacionRelevante | Ecopetrol informa sobre un
incidente cibernético. Lee mas aqui

Informacion n!/éﬁno..

Ecopetrol informa sobre un incidente cibernético

Bogota, 17 de julio de 2026

Ecopetrol 5.A. (BVC: ECOPETROL; NYSE: EC) informa que ha identificado un acceso no autorizado
‘@ ciertos recursos digitales de su propiedad, por parte de un tclor extemo lun no identificado, asi
come un intento de ejecucion de
oportunamente por los controles de cibarseguridad |mplamanlidm al interior n-l l:m Empresarial
(GE). El acceso no autorizado afectd entornos de almacenamiento de archivos en la nube de
aproximadamente 15 companilas del GE lo que resultd en la descarga no aulorizada de dalos
asociados con aproximadamente 3 300 CIJ.ﬂh’S de usuario. El aclor externo comunicd BXQENCAs
de extorsién, con divulgar Ia i extraida

Anite &l desarmollo de este incidente Ecopetrol S.A. inicid una investigacin y aclivd los prolocolos de
atencidn y respuesta a incidentes, ademds del desphegue de |as siguientes actividades, con el
propdsito de evitar que ia mrurmaaon objeto de extraccién ilegal, sea divuigada publicamente por el

st

actor externo, se de entidades de supervi
ylo potenciales costos financieros asociados con la i igacién, la liacién y el
normativa:

a. Revocacion inmediata de accescs no autorizados a los activos digiales comprometidos.

b. Bloqueo de masivas de

. dentificacion, andligis y contencion delas tacticas, técnicas y procedimientos (TTPs) utiizados
por el actor malicioso.

d. Formulacién de denuncia penal ante la Fiscalia General de la Nacion y despliegue de actividades
de ion con entidades

&. dentificacién de infraestructuras externas uliizadas para el almacenamiento o descarga de
mformaclen con ¢l fin de geshcmr acciones de restriceion o bloqueo.

L de con y areas i de
mercado de capitales para la lﬂu:unda gestion del eventa.

g Valoracion detallada de Ia i y i6n de su criticidad.

h. Monil de la jica bajo de critico y

validacidn canfinua de controles preventivos y detectivas.
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Entre las medidas adoptadas se encuentran la revocacion de accesos no autorizados, el bloqueo de
mecanismos asociados a descargas masivas de informacion, la identificacion de las técnicas utilizadas por el
atacante y la denuncia penal ante la Fiscalia General de la Nacion.

Ademas, Ecopetrol indicd que trabaja con entidades especializadas y mantiene cooperacion con organismos
nacionales para contener la situacion.

Le puede interesar: Joven oriunda de Baranoa muere en accidente de moto en el municipio de Galapa

Atacantes realizaron exigencias de extorsion

Segln la petrolera, el responsable del ataque realizo exigencias econdmicas bajo la amenaza de divulgar
piblicamente la informacion extraida de manera ilegal.

La compania informo que adelanta una evaluacion detallada de los datos descargados para determinar su
nivel de criticidad y establecer si existe exposicion de informacion confidencial, reservada, de propiedad
exclusiva o datos personales.

Lea: Este es Fabian Correa, el nuevo lateral de Junior

Operaciones de Ecopetrol no presentan afectaciones

Ecopetrol asegurd que, hasta el momento, no se han identificado interrupciones materiales en sus
operaciones criticas, capacidad de produccion o servicios esenciales.

“Ecopetrol S.A. no ha identificado ninguna interrupcién material de sus operaciones criticas, capacidad de
produccién o servicios esenciales”, indico la empresa.

Sin embargo, advirtid que contintia monitoreando la situacion y evaluando posibles impactos reputacionales,
operativos o financieros derivados del incidente.

La compania senalé gue informara oportunamente al mercado en caso de identificar nuevos hechos
relevantes relacionados con este ataque informatico.
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“No les pido que me crean por anticipado;
solo que permitan que la verdad se
conozca completa antes de emitir un
juicio™ Charlie Zaa
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Corte Suprema confirma condena de casi
20 afios contra Carlos Albornoz por
irregularidades en bienes de la mafia

PAIS
Hombre amenazé con cuchillo a una
mujer durante intento de robo en Bogota

PAIS
Alcalde de Monteria designa nuevos
secretarios de Gobierno y Cultura

PAIS
Ejército ensamblari 147 sistemas
antidrones

PAIS
La Armada Nacional participara con
unas 200 unidades en el desfile de
Cartagena
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Asi serd la programacion completa de las
| Fiestas del Carriel 2026 en Envigado
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| DelaEspriella

Tu préxima fuente de ingresos podria estar en
Avianca CFD

;Como obtener un segundo ingreso invirtiendo $103 en
Avianca CFD?

El senador estadounidense Bernie Moreno aseguro
que es “probable” que Gustavo Petro salga de la...

El Heraldo

Invierte en Avianca CFD por $212 y podras obtener
ingresos extras
[Comienza ahora]

Frustran ataque con dron en guarnicion
contemplada para posesion de Abelardo
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Chia: Empieza a ganar un segundo sueldo con

Avianca CFD [Registrate]
Avianca CFD

Petro asegura que como expresidente interpondra
denunmas contra todo aquel que “se atreva a usar...

Este Podria Ser el Mejor Momento para Operar Con
Oro en 5 Afios
Acceda al mercado del ore con un apalancamiento de hasta

1:1000 y spreads ajustados. Registro rapido. Sin comisione...
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Invertir $100 en CFD con A podria devolverte un
segundo salario

La IA que hace dinero: ;por qué esta causando tanto ruide en
la web?

Dexari | Patrc

Como Operar ETH/USD Sin Poseer Ether
Aprenda como los CFDs de Ethereum le permiten especular
sobre los movimientos de precios sin necesidad de ...

=
De la Espriella lanza advertencia a lvan Cepeda tras
Ilamado a la desobediencia civil: “Todo lo que esté...

¢Por qué todos estan hablando de los CFD con |A
que generan ingresos?

Invertir $112 en CFD con IA podria devolverte un segundo
salario

¢Por qué todos hablan de esta inteligencia artificial
que genera ingresos?
¢Quieres un segundo ingreso? Prueba IA CFD (Inicia hoy)

Una aplicacion que utiliza inteligencia artificial para
ganar dinero ha sido lanzada al piiblico
Asi usan esta app de 1A cfd para ganar [Ver como]
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