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Ecopetrol denuncia robo de informacion en 15 firmas tras ciberataque

La empresa explico que el actor externo planted exigencias de extorsion y amenazd con divulgar ptiblicamente la informacion
sustraida.
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Ecopetrol activo protocolos de respuesta v desplegé medidas como la revocacion inmediata de accesos, el bloqueo
de descargas masivas, la denuncia penal ante la Fiscalia General de la Nacién y la cooperacion con entidades
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Ecopetrol S.A. informé que identificd un incidente cibernético en el que un actor externo no
autorizado accedid a recursos digitales del Grupo Empresarial. El hecho incluyé un intento
de ejecucién de Ransomware, bloqueado por los controles internos de ciberseguridad, y la
descarga ilegal de datos asociados con aproximadamente 3.300 cuentas de usuario de unas 15
compaiiias vinculadas.

Ventas del comercio en Bogota subirian hasta 50%
por final del Mundial

La empresa explico que el actor externo planted exigencias de extorsion y amenazoé con
divulgar ptiblicamente la informacion sustraida. Ante esto, Ecopetrol activé protocolos de
respuesta y desplegd medidas como la revocacién inmediata de accesos, el bloqueo de descargas
masivas, la denuncia penal ante la Fiscalia General de la Nacion y la cooperacion con
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entidades especializadas. También se intensifico el monitoreo de la infraestructura
tecnolégica v se inicié la valoracion de la informacion comprometida.

La compania senal6 que, hasta el momento, no se ha registrado ninguna interrupcién material
en sus operaciones criticas ni impactos financieros directos. Sin embargo, advirtié que contintia
evaluando la posible exposicion de informacién corporativa y personal. “El acceso no autorizado
afectd entornos de almacenamiento en la nube y derivé en la descarga de datos de cuentas de
usuario. Seguimos monitoreando la evolucién de esta situacién y, en caso de identificarse
hechos materiales, se informaréd oportunamente”, indic6 la empresa.

Piden a Procuraduria intervencion
preventiva sobre contratos en la UNP

De esta manera, Ecopetrol mantiene vigilancia intensificada sobre sus sistemas y reiteré que
notificard cualquier evolucion relevante conforme a la normativa aplicable.
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Messi no esta solo: los 45 millones que Ecopetrol denuncia robo de informacion
empujan la pelota en 15 firmas tras ciberataque

ECONOMIA
Dolar en Colombia cerro en $3.262 este 17 Bogota eleva vigilancia por sarampion Invima advierte fraude en venta de linaza
de julio 2026 ante regreso de viajeros del Mundial y té verde de marca Fibra Plan
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