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Hackee a Ecopetrol: 1a petrelera denuncia robe de
informacion en 15 empresas del grupo, amenazas y

extorsion

La compafia confirmé que un actor externo no identificado consiguié acceder de forma no autorizada a sus

entornos de almacenamiento en la nube.

Ecopetrol. Foto: EL TIEMPO.
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Ecopetrol denuncié un intento de secuestro de informacion
(ransomware) que logré neutralizar oportunamente gracias a los
controles de ciberseguridad implementados al interior del grupo
empresarial.
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Sin embargo, la petrolera confirmé que un actor externo no
identificado consiguié acceder de forma no autorizada a sus
entornos de almacenamiento en la nube, afectando a unas 15
compaiiias de su grupo empresarial.

El acceso ilegal derivo en la descarga masiva de datos asociados
a aproximadamente 3.300 cuentas de usuario. Tras la filtracion,
el atacante comunico exigencias de extorsion a la empresa, bajo
la amenaza de divulgar puiblicamente la informacién extraida.

LEA TAMBIEN

Se revelan los detalles del histérico acuerdo entre la
USO y Ecopetrol: millonarios auxilios y blindaje contra
despidos durante 6 afios
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Para evitar la difusion de los datos, mitigar riesgos reputacionales
y prevenir potenciales costos financieros o sancionatorios,
Ecopetrol activo de inmediato sus protocolos de respuesta
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+ Bloqueo tecnolégico: Revocacion inmediata de los accesos no
autorizados a los activos digitales comprometidos y
desactivacién de los mecanismos que permitian descargas
masivas de informacion.
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La apuesta del gobierno de Abelardo De La Espriella
para reactivar el fracking: ;cémo lo hara?
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« Investigacion forense: Identificacion, analisis y contencién de
las tacticas y procedimientos del atacante, monitoreo
intensificado de la infraestructura bajo esquemas de alerta
critica y evaluacion detallada de la criticidad de los datos
expuestos.

+ Vialegal y externa: Formulacién de una denuncia penal ante la
Fiscalia General de la Nacién, cooperacion con entidades
nacionales especializadas y gestion de restricciones en las
infraestructuras externas usadas para almacenar los datos
robados.

+ Soporte financiero: Activacion de mecanismos de
acompanamiento con aseguradoras y dreas especializadas del
mercado de capitales para la adecuada gestién del evento.

LEA TAMBIEN

Las 4 claves para entender lo que esta pasando con la
inflacion: se dispard a 6,14 % en junio y seguiria
subiendo en 2026
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Sin impacto operativo actual, pero bajo evaluacion
A la fecha, Ecopetrol asegura que no se ha identificado ninguna

interrupcion en sus operaciones criticas, capacidad de
produccion o servicios esenciales.

Tampoco se reportan impactos financieros directos que
impidan el desarrollo normal de su objeto social, ni se ha
detectado una divulgacién efectiva de la informacién robada.

A pesar de este parte de tranquilidad operativa, Ecopetrol
continda evaluando la exposicion de la informacion, la cual
podria incluir datos confidenciales, reservados, personales o de
propiedad exclusiva.
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La petrolera advirtié que no es posible asegurar que este incidente
1o vaya a tener algtin tipo de efecto adverso material sobre el
negocio, su reputacion o su situacion financiera.

Ante la gravedad de los hechos, la compaiiia continuara
monitoreando la evolucion de esta situacién y se comprometio a



informar oportunamente al mercado cualquier hecho
relevante adicional.

Sigue toda la informacién de Economia en Facebook y Twitter, o en nuestra
newsletter semanal.
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