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COLOMBIA

Ataque cibernético a Ecopetrol dejo descarga
ilegal de datos de 15 empresas

La compaiiia sefial6 que el acceso fue realizado por un “actor externo ain no
identificado”

@ Agréganos a tus favoritos de Google (A]

Imagen del logo de la petrolera colombiana Ecopetrol. 4 Foto: Colprensa.

Redaccion Colombia 17 JUL 2026 - 08:45 PM

comparir  Ecopetrol informa que fue victima de un ataque cibernético que permitio el
(£} acceso no autorizado a archivos almacenados en la nube de cerca de 15
© compaiiias del Grupo Ecopetrol.

X Te puede interesar:
Caso Yulixa Toloza: Fiscalia radico escrito de acusacion contra dos
imolicad

De acuerdo con la empresa, el incidente derivo en la descarga ilegal de
informacion relacionada con aproximadamente 3.300 cuentas de usuario.

Lo mas visto

1.a comnania senald aue el acceso fue realizado nor un “actor externo aim
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no identificado”, que ademas de extraer informacion presento exigencias de
extorsion y amenazo con hacer piblicos los datos obtenidos de manera
ilicita. Lea: Declaracion de renta 2026: calendario oficial de la DIAN en
agosto

Links promovidos por Taboola

:Qué se sabe del ciberataque que sufrio
Ecopetrol?

Como parte de la respuesta al incidente, Ecopetrol asegurd que logrd
impedir a tiempo un intento de ejecutar un ataque de ransomware,
modalidad conocida por el secuestro de informacion mediante el cifrado de
archivos para exigir un pago a cambio de su recuperacion.

La empresa también confirmo que interpuso una denuncia penal ante la
Fiscalia General de la Nacién para que se adelanten las investigaciones
correspondientes y se identifique a los responsables del ataque informatico.

Aunque el proceso de evaluacion continaa, Ecopetrol indico que hasta el
momento no ha detectado interrupciones en sus operaciones, afectaciones
en su capacidad de produccion ni impactos financieros directos derivados
de lo ocurrido. Le puede interesar: Auxilio de transporte: cuando se paga
completo y cuando no

No obstante, la compania explicé que sigue revisando el alcance del
incidente para establecer la posible exposicion de informacion corporativa,
la cual podria incluir datos confidenciales, de caracter reservado, de
propiedad exclusiva o informacion personal.

Logo de Ecopetrol.  Foto: Colprensa - Cristian Bayona

En un comunicado, Ecopetrol advirtié que “no es posible asegurar que este
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incidente no vaya a tener algtin tipo de efecto adverso material sobre el
negocio, la reputacion, los resultados operacionales o la situacion financiera
de la Companiia”

La petrolera mantiene en curso las labores de analisis sobre la informacion
comprometida y el impacto potencial del acceso no autorizado, mientras
avanzan las acciones judiciales y las medidas de respuesta frente al
incidente de ciberseguridad.
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Rectificacion sobre publicacién del caso Yeimy Las reinas de belleza que encontraron el amory  Chia: Empieza a ganar un segundo sueldo con
Paola Vargas terminaron casandose tras un certamen Avianca CFD [Registrate]

El Universal rectifica una informacion publicada el 22 de mayo Dos reinas latinoamericanas se conocieron en un certamen Avianca CFD

de 2026 sobre el caso de la exreina de belleza y actriz. internacional y su historia de amor terminé en matrimonio. Antitu | Pat

Tu proxima fuente de ingresos podria estar en Bancolombia explot6 en 2026: entra y mira Invierte en Avianca CFD por $212 y podras
Avianca CFD como participar obtener ingresos extras
:Como obtener un segundo ingreso invirtiendo $103 en Una inversion en Bancolombia CFDs podria darte un salario [Comienza ahoral

Avianca CFD? extra
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Una aplicacion que utiliza inteligencia artificial ~ Como Operar ETH/USD Sin Poseer Ether El impactante caso de mujer que dio a luz en

para ganar dinero ha sido lanzada al publico Aprenda cémo los CFDs de Ethereum le permiten especular plena calle, frente a clinica en Cartagena
Asi usan esta app de |A cfd para ganar [Ver como] sobre los movimientos de precios sin necesidad de almacen... Alcalde Dumek Turbay ordend una investigacién mientras se
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