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LOULTIMO > [ 17 de julio de 2026] Asi avanza la conformacién del gabinete presidencial de Abelardo de la Esprielia:

Ecopetrol denuncia ciberataque: hackean
informacion de 15 empresas del grupo y
extorsion

Un actor externo logro acceder a sistemas de almacenamiento en la
nube y descargar informacion asociada a cerca de 3.300 cuentas de
usuario. La compafiia activé protocolos de emergencia, presentd
denuncia penal y advirtié sobre posibles riesgos reputacionales.

Ecopetrol confirmo este viernes que fue victima de un grave incidente de
ciberseguridad que comprometio informacion de varias empresas del grupo
empresarial. Segun informo la compaiiia, un actor externo no identificado logro
ingresar de manera irregular a entornos de almacenamiento en la nube y descargar
datos corporativos, tras lo cual lanzé amenazas de extorsion para evitar la
divulgacion publica de la informacion obtenida.

La petrolera colombiana asegurd que el atague incluyd un intento de secuestro de
informacion mediante la modalidad conocida como ransomware, aunque este
fue neutralizado gracias a los sistemas de proteccion implementados por la
organizacion.

¢ Qué pas6?

De acuerdo con el comunicado oficial divulgado por Ecopetrol, los equipos de
seguridad detectaron un acceso no autorizado a recursos digitales pertenecientes al
grupo empresarial.

La compaiiia explicé que «un actor externo atdn no identificado» logré ingresar a
plataformas de almacenamiento en la nube utilizadas por aproximadamente 15
empresas del Grupo Ecopetrol, generando la descarga irregular de informacién
relacionada con cerca de 3.300 cuentas de usuario.

En el documento, la petrolera sefiala que «el acceso no autorizado afecto
entornos de almacenamiento de archivos en la nube de aproximadamente 15
compaiiias del GE, lo que resulté en la descarga no autorizada de datos
asociados con aproximadamente 3.300 cuentas de usuario».
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Amenazas y exigencias de extorsion

Uno de los aspectos que mas preocupa a la compania es que, una vez obtenida la
informacion, el responsable del ataque inicié contactos para exigir compensaciones
economicas a cambio de no divulgar los datos extraidos.

Segun detalld Ecopetrol, «el actor externo comunicé exigencias de extorsion,
amenazando con divulgar publicamente la informacion extraida ilegalmente».

La empresa no reveld el monto de las exigencias ni especifico el tipo exacto de
informacién comprometida, pero advirtié que continia evaluando el alcance real de
la filtracién.

Las medidas adoptadas por Ecopetrol

Tras detectar el incidente, la petrolera activo sus protocolos de respuesta y puso en
marcha un amplio plan de contencion para evitar nuevas filtraciones y reducir los
riesgos asociados al ataque.

Entre las principales acciones adoptadas se encuentran:

Revocacion inmediata de accesos no autorizados a los activos digitales
comprometidos.

Bloqueo de mecanismos asociados a descargas masivas de informacion.

Investigacion forense para identificar las tacticas y procedimientos utilizados
por los atacantes.

Monitoreo intensivo de la infraestructura tecnologica.

Denuncia penal ante |a Fiscalia General de |a Nacion.

Cooperacion con entidades especializadas en ciberseguridad.

Identificacion y bloqueo de infraestructuras externas utilizadas para almacenar
la informacion sustraida.

Activacion de mecanismos de respaldo con aseguradoras y expertos del
mercado de capitales.

La empresa informo que estas medidas buscan evitar que la informacion obtenida
ilegalmente sea divulgada y minimizar posibles consecuencias reputacionales y
financieras.

No hay afectaciones operativas, pero continGian las investigaciones

Pese a la gravedad del incidente, Ecopetrol asegurd que hasta ahora no se han
detectado impactos sobre sus operaciones estratégicas.

En el comunicado, la compafiia afirmo que «a la fecha, Ecopetrol S.A. no ha
identificado ninguna interrupcion material de sus operaciones criticas,
capacidad de produccion o servicios esenciales».

Asimismo, sefiald que tampoco se ha identificado una afectacion financiera
inmediata ni evidencia de que la informacion haya sido publicada.

Sin embargo, la empresa reconocio que la investigacion sigue en marcha y que
todavia se analiza la naturaleza de los datos comprometidos.



Informacion sensible podria estar involucrada

Uno de los elementos que permanece bajo evaluacion es el contenido exacto de los
archivos descargados por los atacantes.

Ecopetrol indicé que la informacion comprometida podria incluir datos corporativos
de caracter reservado, documentos confidenciales, informacion personal e incluso
contenido considerado propiedad exclusiva de la organizacion.

Por ello, la petrolera advirtio que no puede descartar completamente consecuencias
futuras derivadas del incidente.

«No es posible asegurar que este incidente no vaya a tener algun tipo de
efecto adverso material sobre el negocio, la reputacion, los resultados
operacionales o la situacion financiera de la compafiia», sefial6 la empresa en
su reporte.

Fiscalia investiga el caso

La companiia confirmé que ya instaurd una denuncia penal ante la Fiscalia General
de la Nacién, entidad que sera la encargada de avanzar en la identificacion de los
responsables del ataque.

Paralelamente, expertos en seguridad informatica realizan labores de andlisis
forense para determinar la forma en que se produjo la intrusion y establecer sila
filtracion tiene relacion con estructuras criminales especializadas en ciberextorsion.

Una de las mayores alertas de ciberseguridad en la historia reciente de
Ecopetrol

El incidente se convierte en uno de los eventos de ciberseguridad mas relevantes
reportados por la companiia en los dltimos afios debido al volumen de informacion
comprometida, la cantidad de empresas afectadas y la posterior extorsion
denunciada por la organizacion.

Aunque la petrolera mantiene un parte de tranquilidad sobre la continuidad de sus
operaciones, el caso vuelve a poner sobre la mesa los riesgos crecientes que
enfrentan las grandes compafiias frente a ataques informaticos cada vez mas
sofisticados.

Mientras avanzan las investigaciones, Ecopetrol asegurd que continuara
monitoreando la situacion y se comprometio a informar oportunamente cualquier
hecho relevante que pueda impactar a inversionistas, accionistas, clientes o al
mercado.
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