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Ciberataque a Ecopetrol: criminales accedieron y
extrajeron informacion de 3.300 cuentas de la empresa

La petrolera reportd un intento de secuestro de datos que afectd a 15 companias del Grupo Empresarial y
desatd amenazas de extorsion
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PUBLICIDAD

copetrol emitié un comunicade en el que entregé detalles del atague - crédito Visuales 1A

En la noche del 17 de julio, Ecopetrol informé, a través de un comunicado de prensa,
que se registro un incidente cibernético en los sistemnas digitales de la empresa en los

"Ha identificado un acceso no autorizado a ciertos recursos digitales de su propiedad,
por parte de un actor externo aun no identificado, asi como un intento de ejecucion
de ransomware (secuestro de informacion) que fue bloqueado oportunamente por
los controles de ciberseguridad implementados al interior del Grupo Empresarial
(GE)

En el documento se explicéd que el acceso no autorizado afecté entornos de
almacenamiento de archivos en la nube de aproximadamente 15 compafiias del GE,
puesto que los criminales descargaron datos asociados de 3.300 cuentas de usuarios,
y externos comunicaron que han recibido exigencias de dinero y amenazas de
divulgar la informacion extraida.
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Este fue el comunicade publicado por Ecopetral - crédito Ecopetrol

Ecopetrol informd detalles del protocolo que se activé tras identificar |z intromision de
externos en sus sistemas, lo que incluye el "inicio de una investigacion y la activacion
de los protocolos de atencion y respuesta a incidentes, ademas del despliegue de las
siguientes actividades con el proposito de evitar que la informacidn, objeto de
extraccion ilegal, sea divulgada publicamente por el actor externa”.

. . - Te Recomendamos
Estos son los actos que realizd la empresa tras el ataque cibernético:
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Jsicion a fraudes, espionaje o sabotaje serian significativos para la empresa y el
). Un ataque exitoso podria representar interrupciones de produccion,

siones en el suministro de combustibles y pérdidas economicas para la nacion.

1era que, con el avance de la investigacion, Ecopetrol informe sabre la magnitud
30y exponga como sera mejorada la ciberseguridad en sectores estratégicos
vitar impactos sistémicos en la economia.
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