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Ciberataque a Ecopetrol: ;Qué se sabe del acceso ilegal a
informacioén de la compaiiia petrolera?

Ecopetrol detectd un acceso no autorizado a parte de su infraestructura tecnolégica por parte de un actor externo.
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Ecopetrol informé que detectd un incidente de seguridad
informatica relacionado con el acceso no autorizado a algunos
de sus recursos digitales por parte de un actor externo que atn
no ha sido identificado. La compaiiia sefialé que también logré
bloquear un intento de ransomware, modalidad de ataque que
busca secuestrar informacion para exigir pagos a cambio de
su liberacion.

De acuerdo con la empresa, el incidente impacté entornos de

almacenamiento de archivos en la nube utilizados por cerca
de 15 compaiiias que hacen parte del Grupo Empresarial Lonn ol Lo s wisto

Ecopetrol. Como resultado, se produjo la descarga irregular de ﬂ °
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informacion vinculada a aproximadamente 3.300 cuentas de
usuario. Nue_vos nombramientos en el
gobierno de Abelardo de la
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Ricardo Roa volveria a Ecopetrol el 29 de julio para entregar

balance y presentar renuncia antes del 7 de agosto
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Ecopetrol activo sus protocolos de
respuesta

La petrolera indico que, tras obtener los datos, el responsable
del ataque realizd exigencias de caracter extorsivo y amenazo
con hacer publica la informacion extraida de manera ilegal.
Ante esta situacién, Ecopetrol activo sus protocolos de
respuesta a incidentes de ciberseguridad e inicié una
investigacion para establecer el alcance de lo ocurrido.

Entre las medidas adoptadas se encuentran la revocacion
inmediata de accesos indebidos, el bloqueo de mecanismos
utilizados para descargas masivas de informacion y el analisis
de las técnicas empleadas por el atacante para vulnerar los
sistemas.

Lea también

Ecopetrol activa plan de accion frente al Fendmeno de El Nifio

Denuncia ante la Fiscalia General

La compafiia también presenté una denuncia ante la Fiscalia
General de la Nacion y puso en marcha acciones de
coordinacion con entidades especializadas en seguridad
digital. Asimismo, adelanta labores para identificar
infraestructuras externas que habrian sido utilizadas para
almacenar o transferir la informacién obtenida de forma
irregular, con el fin de solicitar su restriccién o bloqueo.



Dentro del plan de contingencia, Ecopetrol reforzé el monitoreo
de su infraestructura tecnologica, activo mecanismos de
acompafiamiento con aseguradoras y especialistas del
mercado de capitales, y comenzd una evaluacion detallada de
los datos comprometidos para determinar su nivel de
sensibilidad y riesgo.

Sin embargo, la compafiia advirtié que continta analizando la
posible exposicién de informacién corporativa, incluyendo
datos confidenciales, reservados o personales, por lo que no
descarta eventuales consecuencias sobre su reputacion,
desempefio operativo o situacion financiera.

Ecopetrol sefialéd que mantendra vigilancia permanente sobre
la evolucién del caso y que informara oportunamente cualquier
hecho relevante que deba ser reportado al mercado y a las
autoridades competentes.

Clave del tema en cuatro preguntas
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Ecopetrol detectd un acceso no autorizado a parte de su
infraestructura tecnoldgica por parte de un actor externo.
Ademas, identifico un intento de ataque tipo ransomware, que
fue bloqueado por los mecanismos de ciberseguridad
implementados por la compafiia.

2. ;Qué informacion resulto
comprometida durante el incidente?



El acceso ilegal afectd entornos de almacenamiento en la nube
de cerca de 15 empresas del Grupo Ecopetrol. Como
consecuencia, se produjo la descarga no autorizada de datos
relacionados con aproximadamente 3.300 cuentas de usuario.

3. ;{Queé medidas adopto la empresa tras
descubrir el ataque?

La compafiia activo sus protocolos de respuesta, revoco
accesos indebidos, blogued mecanismos de descarga masiva

4. ;Ha tenido consecuencias operativas o
financieras para Ecopetrol?

Hasta el momento, Ecopetrol asegura que no ha registrado
interrupciones en sus operaciones criticas, ni afectaciones en
la produccion o los servicios esenciales. Sin embargo, continta
evaluando posibles impactos relacionados con la exposicion

de informacién sensible y eventuales efectos reputacionales o
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el 15 de julio de 2026, completando el cronograma de reduccién
gradual establecido por la Ley 2101 de 2021.

- -\

¢Cuantos dias son 42 horas
semanales? Asi se debe
distribuir la jornada laboral

La jornada laboral de 42 horas
semanales puede distribuirse en
cinco o seis dias, sin reducir el salario
ni afectar las prestaciones sociales.

Caso de mujer que dio a luz
en la calle en Cartagena:
cierran Clinica Crecer por
presuntas irregularidades

Las autoridades ordenaron el cierre
preventivo por presuntos
incumplimientos a servicios externos
y de parto.
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