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Ecopetrol confirma ciberataque que
comprometio datos de 3.300 cuentas y activa
protocolos de seguridad

Lo compafifa activé sus protocolos de ciberseguridad y asegurd que el ataque no ha afectado sus
operaciones criticas ni la produccion. INTI I
.
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HISTORIA JUNTO A SU GENTE.

Lo mas leido

Edwin Palma saldra del
Ministerio de Minas y
Energia tras presentar su
renuncia

32 minutos atrds

Gobierno Nacional
reglamenta las corridas de
toros antes de su prohibicion
definitiva en 2027

1 hora atrds
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MinDefensa pide a la
Procuraduria revisar uso del
control politico por parte de

— Jaime Uscategui
Ecopetrol S.A. informo que detectd un acceso no autorizado a parte de sus
recursos digitales y un intento de ejecucion de ransomware, ataque que, segin
la compatiia, fue bloqueado oportunamente por los controles de ciberseguridad
implementados en el Grupo Empresarial. La situacion afectd entornos de

almacenamiento en la nube de aproximadamente 15 compariias del grupo y
comprometio informacién asociada con cerca de 3.300 cuentas de usuario.

La empresa explico que el responsable del ataque es un actor externo cuya
identidad aun no ha sido establecida. Ademas, indico que el responsable formulo
exigencias de extorsion y amenazo con divulgar publicamente la informacion

obtenida de manera ilegal.

Puedes leer: Paola Holguin fue designada como nueva ministra de
Cultura

Tras identificar el hecho, Ecopetrol puso en marcha su protocolo de atencion a
incidentes cibernéticos e inicio una investigacion para contener la afectacion y
reducir los posibles impactos sobre la organizacion. Entre las acciones
adoptadas se encuentran la revocacion inmediata de accesos no autorizados, el
bloqueo de mecanismos utilizados para descargas masivas de informacion, el
analisis de las técnicas empleadas por el atacante y la presentacion de una
denuncia penal ante la Fiscalia General de la Nacion. También activo
mecanismos de cooperacion con entidades especializadas y reforzo el
monitoreo de su infraestructura tecnologica.

La compafiia asegurd que, hasta el momento, no ha identificado interrupciones
materiales en sus operaciones criticas, en su capacidad de produccion ni en la
prestacion de servicios esenciales. Asimismo, sefialé que no registra un impacto
financiero directo que impida el desarrollo de su actividad empresarial.



Puedes leer: Wadith Manzur pide a la Corte autorizacion para

posesionarse como senador el 20 de julio

No obstante, Ecopetrol advirtié que contintia evaluando el alcance del acceso
ilegal para determinar si la informacién comprometida incluye datos
confidenciales, reservados o personales. La empresa preciso que todavia no es
posible descartar efectos adversos sobre el negocio, su reputacion, los
resultados operacionales o la situacion financiera, por lo que mantendra el
monitoreo permanente del caso e informara cualquier hecho relevante que surja
durante la investigacion.

Ecopetrol informa sobre un incidents cibernético
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Cultura

5 horas atrds

Operacion ‘Tarjeta Roja’ dejo
15 capturados por pirateria
durante el Mundial 2026

5 horas otrds
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Edwin Palma saldra del Ministerio de Abelardo De La Espriella designa a Gobierno Nacional reglamenta las MinDefensa pide a la Procuraduria
Minas y Energia tras presentar su Silvia Tcherassi como embajadora corridas de toros antes de su revisar uso del control politico por
renuncia honoraria de la moda colombiana prohibicion definitiva en 2027 parte de Jaime Uscategui
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