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EMERGIA

Ecopetrol recibio un ataque
cibernético con el fin de robar
informacion de la empresa

viernes, 17 de julio de 2026 f X n

Ecopetrol.

La compania ha identificado un acceso no
autorizado a ciertos recursos digitales de su propiedad, por parte de un
actor externo atin no identificado, asi como un intento de Ransomware

B Foto: Bloomberg

DIEGO ALEJANDRO OSPINA HENAO

Ecopetrol informo que ha identificado un acceso no autorizado a ciertos
recursos digitales de su propiedad, por parte de un actor externc adn no
identificado, asi como un intento de ejecuciéon de Ransomware
(secuestro de informacion) que fue bloqueado oportunamente por los
controles de ciberseguridad.

Agregue a sus termnas de interés

La petrolera informo que el ataque fue bloqueado oportunamente por ARTICULO
T . loscontroles de ciberseguridad implementados al interior del Grupo AR Gl
Empresarial, GE. e
oL
> Ciberseguridad + e e
El acceso no autorizado afectd entornos de almacenamiento de archivos fo
en la nube de aproximadamente 15 compafiias del GE lo que resulté en o r— —
la descarga no autorizada de datos asociados con aproximadamente el
3.300 cuentas de usuario. Ecopetrol esta
. ) . proyectando el
El actor externo comunico exigencias de extorsion, amenazando con nivel de utilidades
divulgar publicamente la informacidn extraida ilegalmente. trimestrales mas
alto en cuatro anos

Ante el desarrollo de este incidente Ecopetrol 5.A. inicié una
Agregue a sus temas de interes investigacidn y activo los protocolos de atencion y respuesta a
incidentes, ademas del despliegue de las siguientes actividades, con el
proposito de evitar que la informacion, objeto de extraccion ilegal, sea
© Ciberseguridad + divulgada publicamente por el actor externo, se materialicen
afectaciones reputacionales, actuaciones de entidades de supervision y/o

potenciales costos financieros asociados con la investigacion, la
remediacion y el cumplimiento normativo:

® Revocacion inmediata de accesos no autorizados a los activos digitales
comprometidos.

> Ecopetrol +

® Blogueo de mecanismos asociados a descargas masivas de informacion.
® |dentificacidn, anadlisis y contencién de las tacticas, técnicas y procedimientos
Agregue a sus termnas de interés S .
(TTPs) utilizados por el actor malicioso.
&y Ecopetrol + ® Formulacion de denuncia penal ante la Fiscalia General de la Nacion y
despliegue de actividades de cooperacion con entidades nacionales
£ Ciberseguridad + especializadas.
[]

Identificacion de infraestructuras externas utilizadas para el almacenamiento

/ Administre sus temas o descarga de informacion con el fin de gesticnar acciones de restriccion o

blogueo.

Activacion de mecanismos de acompanamiento con aseguradoras y areas
especializadas de mercado de capitales para la adecuada gestion del evento.

® ‘aloracion detallada de la informacion descargada y determinacion de su



criticidad.

Agregue a sus temas de interés ® Monitoreo intensificado de la infraestructura tecnoldgica bajo esquemas de

alertamiento critico y validacion continua de controles preventivos y
& Ecopetrol + detectivos.

1 Ciberseguridad +

# Administre sus temas.
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Bancolombia, Davivienda, HACEND_A . V'E'U:.mc »
Banco de Bogota, los bancos con Deéficit fiscal de 7% del PIB sera uno de los

mas utilidades con corte a mayo

principales retos del nuevo Gobierno

Fitch Ratings senald que el cambio hacia una politica mas
favorable al mercado podria tener implicaciones crediticias

2 EE.UU.

o
Apple se convirtié enla ey

empresa mésval_io§a del . positivas para las empresas colombianas calificadas por la firma
mundo tras destituir a Nvidia

3 HACIENDA

AIldIéS guevedoyluan ) HACIENDA . 17/07/2026 .
Sebastian Betancur se sumarén Andres Quevedo y Juan Sebastian
al Ministerio de Hacienda

Betancur se sumaran al Ministerio de
Hacienda

El ministro designado de Hacienda, Miguel Gémez, empezo a

4 BANCOS

Bancolombia, Falabella y
Davivienda son los reyes de las

)

tarjetas de crédito activas confirmar las primeras fichas que integraran la cartera

5 HACIENDA

Analistas del mercado AT ENERGIA | 17/07/2026

anticipan que subida de tasas - .

el Emisor terminaria en julio & Ecopetrol esta proyectando el nivel de
------------------------------------------------------ R utilidades trimestrales mas alto en
6 o e | e | s cuatro anos

Paola Holguin sera ministra de = T I

Cultura, un cargo cuya duracién m  En sus resultados preliminares, previos a la presentacion del 3 de

es de 25 meses en promedio agosto, Ecopetrol informd que espera utilidades de entre $4

"""""""""""""""""""""""""""" billones y $6 billones
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Las acciones de chips se Vision Santander 2050 Uniminuto recibe

=4 preparan paraun mercado proyecta ingreso per reconocimiento

== bajista por la desinversion capita de US$50.000 en 25 internacional por su

= enla afios calidad académica

-
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Todo lo que debe saber Ivan Cancino solicitaala = Las claves para establecer
para pasarse de régimen Fiscalia verificar presunto oy la cultura del ahorroy
pensional antes de que plan de fuga en Carcel de oo wm— utilizar la rentabilidad de
venza el plazo Itagiii T D22 losbolsilles
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