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JUDICIAL

Confirman secuestro de informacidn por ciberataque en Ecopetrol: esto dijo

la empresa

La empresa activo sus protocolos de ciberseguridad, denuncio el caso ante la Fiscalia y aseguro que sus operaciones no se han visto afectadas.
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Ecopetrol informd sobre un incidente cibernético. - Crédito: Archivo particular
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Ecopetrol confirmo este viernes 17 de julio que fue victima de un incidente de ciberseguridad tras
detectar un acceso no autorizado a parte de su infraestructura tecnologica por parte de un actor externo
que, ademas, intento ejecutar un ataque de ransomware o secuestro de informacian.

De acuerdo con lacompaniia, el intento de cifrar los sistemas fue bloqueado oportunamente gracias a
los controles de ciberseguridad implementados en el Grupo Ecopetral. Sin embargo, el atacante logro
acceder a algunos entornos de almacenamiento en la nube y descargar informacion relacionada con
aproximadamente 3.300 cuentas de usuario pertenecientes a cerca de 15 compafiias del Grupo
Empresarial.

Le puede interesar:
Elincierto final de Ricardo Roa en Ecopetrol:
¢volvera o esperara a que pasen los dias?

Ecopetrol denuncia intento de extorsion
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En un comunicado, la empresa informo que, tras obtener la informacion de manera ilegal, el responsable

del ataque exigio el pago de una extorsion, amenazando con hacer publicos los datos extraidos 6‘6 ACTUALIDAD

Ante esta situacion, Ecopetrol activo de inmediato sus protocolos de atencion y respuesta a incidentes
ciberneticos e inicio una investigacion para establecer el alcance del ataque.
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Las medidas adoptadas

Como parte de la respuesta al incidente, la compafiia anuncio que puso en marcha varias acciones, entre
ellas

Silvia Tcherassi, nueva designacion
de Abelardo De La Espriella: ;cual
Ssera su cargo?



* Revoco los accesos no autorizados detectados.

* Blogueot mecanismos utilizados para descargas masivas de informacion.

* Analizd y contuvo las técnicas empleadas por el atacante.

* Presentd una denuncia penal ante la Fiscalia General de la Nacion.

* |nicid acciones de cooperacion con autoridades especializadas en delitos informaticos.

+ |dentifico infraestructuras externas donde podria almacenarse la informacion sustraida para gestionar
su blogueo

+ Activd el acompafiamiento de asequradoras y equipos especializados

» |ntensifico el monitoreo de toda su infraestructura tecnologica.
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iNcio una investigacion para establecer el ir

¢Hubo afectacion en las operaciones?

Ecopetrol aseguro que, hasta el momento, no se han registrado interrupciones en las operaciones
criticas, la produccion de hidrocarburos ni en la prestacion de servicios esenciales.

Asimismo, indico que el incidente no ha generado un impacto financiero directo que comprometa el
funcionamiento de la compafia

No obstante, reconocié que continda evaluando el alcance de la informacion comprometida, ya que entre
los archivos descargados podrian existir datos confidenciales, informacion reservada, propiedad
intelectual o datos personales

Le puede interesar: El nuevo negocio de Ecopetrol en Asia que podria sumar US $28 millones al afio

La empresa advierte que sigue investigando

Aungue el ataque fue contenido, Ecopetrol sefiald que todavia no puede descartar eventuales
consecuencias para la compafiia.

“No es posible asegurar que este incidente no vaya a tener algun tipo de efecto adverso material
sobre el negocio, la reputacion, los resultados operacionales o la situacién financiera de la
compaiiia’, indico la empresa en su comunicacion oficial.

La petrolera agrego gue continuara monitoreando la situacion y anuncio que informara oportunamente al
mercado si se presentan nuevos hechos relevantes relacionados con este incidente de ciberseguridad.
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Ecopetrol informa sobre un incidente cibernético

Bogota, 17 de julio de 2026

Ecopetrol S.A. (BVC: ECOPETROL: NYSE: EC) informa que ha identificade un acceso no autarizado
a ciertos recursos digitales de su propiedad, por parte de un actor externo aln no identficade. asi
como un intento de ejecucion de Ransomware (secuestro de informacién) que fue bloqueado
oporty te por los controles de ci pler sl interior del Grupo Empresarial
(GE). El acceso no sutorizado afects entomos de almacenamiento de archivos en la nube de
aproximadamente 15 compafiias del GE lo que resuitd en la descarga no autorizada de daios
asociados con aproximadamente 3 300 cuentas de usuario. Bl actor externo comunicd exigencias
de extorsién, can divuigar plbi ' iGn extraida

Ante el desarrolio de este incidente Ecopetrol S.A. inicid una investigacion y activé los protocolos de
AENcidn y respUestA @ incidentes. ademds del gue de |as sigui con &
propasito de evitar que la i ion, objeto de on degal, sea di b por el

Andrés Botero Benavides

Silvia Tcherassi, una de las mas importantes
figuras del sector de la moda en Colombia,
ocupara un cargo en el gobierno de Abelardo
De La Espriella.

Caso Andrés Camilo Pelaez: el rol
del tercer capturado por su
desaparicion

Fernando Majica

La Fiscalia General capturo a alias El Paisa
por la desaparicion del ingeniero forestal en
San Andrés de Cuerquia.

Bogota se toma a Bogota: la
revolucion del turismo urbano que
causa furor

Andrés Botero Benavides

Cada vez mas bogotanos y visitantes optan
por planes de entretenimiento en la capital,
impulsando el turismo urbano y las
experiencias presenciales.
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¢Quién es Paola Holguin, la ministra
de Cultura designada por Abelardo
de la Espriella?

Alexander Gomez Naranjo

La exsenadora del Centro Democrético fue
designada por el presidente electo, Abelardo
de la Espriella, para la cartera de Cultura
Este es su perfil

¢Doénde se posesionaria Abelardo
de la Espriella? Estas son las cinco
guarniciones en la mira

Oscar REDISO

La posesion de Abelardo De la Espriella
podria realizarse fuera de Bogota; estas son
las cinco guarniciones militares que estan en
evaluacion.
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8. Revocacion inmediata de 8CCe50S no autorizados a los activos ﬁgltiles comprometidos

b. Bloqueo de. masivas de

«©. identificacion, andlisis y contencion dl Ias tacticas, técnicas y ptcoednm entos (TTPs) utilizados
por el actor malicioso

d. Formulacidn de denuncia penal ante la Fiscalia General de la Nacién y despliegue de actividades
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A Ia fechs, Ecopstrol S.A ne ha identificado ninguna interrupcidn material de sus operaciones
oritices, capacsdad de produccsin o servicios esenciales, ningln impacto financiero directs que le
impida seguir desarmoliande su objeto social o |a divuigacién elnw. de la informacién objeto de
acceso ilegal. Sin embargo. continia evalusndo la posible de i 5n corparative que
podria incluir datos confidenciales, de caracter reservade. de propiedad exclusiva o datos

personales, pues no es posible asegurar que este incidente no vaya & tenar algin tipo de efecto

adverso material sobre el negocio, la los resultados

financiera de la Compafia
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6n de ests situacion y, en caso de identificarse

hechos o informacian material que deba ser al mercado,

conformidad con la normativa aplicable
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Comunicado ge Ecopetrol confirmando el ciberataque. Crédito: imagen suministrada.

TEMAS RELACIONADOS

Ataque | Ecopetrol
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"No reconozco la victoria
de Suiza": los memes que

: dejo la eliminacion de
No reconozco

lavictoriade  <0lombia del Mundial
SUIZA Por: Alexander Gomez Naranjo

Ivan Cancino: los casos
mas sonados del abogado
penalista que sera ministro
de Justicia

Por: Vannesa Ruiz

Banco de Talentos de la
'patria milagro': link y paso
a paso para registrar su

. hoja de vida
; Por: Andrés Martin Pifieros
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"No vamos a poder
repararlas ni en 62 afios™:
el crudo diagnéstico sobre
las victimas del conflicto
Por: Dido Polo Monterrosa

Quién es Jerome Sanabria,
la joven de 20 afios que
sorprendid con su llegada
al empalme

Por: Dido Polo Monterrosa

Independizarse ya no es
barato: esto cuesta irse a
vivir solo en Colombia en
2026

Por: Andrés Martin Pifieros
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