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Noticias Caracol / ECONOMIA / Ecopetrol confirmé ataque cibernético que habria dejado mas de 3.000 cuentas afectadas: ;qué pass?
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La empresa informé que fue victima de un incidente de ciberseguridad que involucroé el acceso "no autorizado a ciertos recursos digitales".

£
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Ecopetrol informé este viernes que fue victima de un ir te de ciber
parte de su infraestructura digital y un intento de ejecutar un ataque de ransomware, una modalidad de secuestro de

informacién utilizada por ciberdelincuentes para exigir pagos a cambio de no divulgar o bloquear los datos obtenidos. La empresa

explicé que el hecho fue detectado por sus sistemas de seguridad y que el intento de ransomware fue contenido antes de que

pudiera comprometer el funcionamiento de sus plataformas criticas. Sin embargo, durante el incidente si se presentd la extraccién

no autorizada de informacion almacenada en algunos entornos digitales.

Siganos en nuestro WhatsApp Channel, para recibir las noticias de mayor interés

De acuerdo con el reporte entregado por la compafiia, el responsable del ataque corresponde a un actor externo cuya identidad
alin no ha sido establecida. El acceso no autorizado afect6 "entornos de almacenamiento de archivos en la nube de

aproxi i 1ite 15 fiias del GE lo que resulté en la descarga no autorizada de datos asociados con
aproximadamente 3.300 cuentas de usuario. El actor externo comunicé exigencias de extorsién, amenazando con divulgar
publicamente la informacién extraida ilegalmente", se lee en el comunicado.

¢Qué ocurrio en el incidente de ciberseguridad de Ecopetrol?

Segun la informacion divulgada por Ecopetrol, el acceso no autorizado comprometié entornos de almacenamiento de
archivos en |la nube utilizados por cerca de 15 compaiiias que hacen parte del Grupo Ecopetrol. Posteriormente, el actor
responsable del ataque establecié contacto con la compaiiia para realizar exigencias de extorsién. De acuerdo con Ecopetrol, la
amenaza consiste en hacer publica la informacion extraida si no se cumplen dichas exigencias. Una vez identificado el incidente,
Ecopetrol indicé que puso en marcha "protocolos de atencién y respuesta a incidentes, ademés del despliegue de las siguientes
actividades, con el propésito de evitar que la informacién, objeto de extraccién ilegal, sea divulgada plblicamente por el actor
externa”.
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Resultados Caribefia Noche (ltimo sorteo de hoy, viernes 17 de julio de 2026: niimeros ganadores

Entre las primeras acciones implementadas estuvo la "revocacion inmediata de accesos no autorizados a los activos digitales

6 el acceso no autorizado a

PUBLICIDAD

Lo

Resultados de la Loterfa de Santander
hay, viernes 17 de julio de 2026:
nimeros ganadores

Resultados Sinuano Noche, Gltimo
sorteo hoy viernes, 17 de julio de 2026:
ndmeros ganadores

Resultados Chontico Noche, Gltimo
sorteo hoy viernes, 17 de julio de 2026:
nimeros ganadores

Resultados Astro Sol, dltimo sorteo hoy
viernes, 17 de julio de 2026: nimeros

ganadores

Resultados Dorado Tarde, Gltimo

sorteo hoy viernes, 17 de julio de 2026:
ndmeros ganadores

PUBLICIDAD



comprometidos”. La compaiifa también informé que bloqued los "mecanismos asociados a descargas masivas de informacién"y
reforzo el monitoreo de su infraestructura tecnoldgica #con el fin de gestionar acciones de restriccion o bloquec”. Ademas,

sefialé que p O una ia penal ante |a Fiscalia General de la Nacion y comenzé un trabajo coordinada
con entidades nacionales especializadas en la atencién de incidentes informéaticos.

En su comunicaci6n oficial, la empresa aseguré que hasta la fecha "no ha identificado ninguna interrupcién material de sus
operaciones criticas, capacidad de produccién o servicios esenciales, ningln impacto financiero directo que le impida seguir
desarrollando su objeto social o la divulgacion efectiva de la informacién objeto de acceso ilegal”. No obstante, aclaré que el
proceso de evaluacién continla y que no puede descartar que, i dela ion de lai igacion o deuna
eventual divulgacion de la informacion extraida, puedan presentarse efectos sobre distintos frentes de la organizacion.
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