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Ecopetrol confirma ciberataque: acceso ilegal
comprometio informacion de 3.300 cuentas de

usuario

La petrolera informé que un actor externo accedié sin autorizacién a parte de sus recursos digitales.

Aerocivil proyecta méas de 914.000 pasajeros en el puente del 20 de julio: trafico crecera 4,5%

Ecopetrol. Foto: Archiva EL TIEMPO

Nazly Carolina Morales Herrera
=
Periodista de Portafolio

17.07.2026 20:01 | Actualizade: 17.07.2026 20:01

® @

Compartir  Reportar Resumen  Escuchar

Ecopetrol informé este viernes que identificé un acceso no
autorizado a parte de sus recursos digitales por parte de
un actor externo, asi como un intento de ejecucién de
ransomware que fue bloqueado por los controles de
ciberseguridad del Grupo Empresarial. La compafiia indicé
que el incidente comprometié entornos de almacenamiento
de archivos en la nube de aproximadamente 15 empresas
del grupo y derivé en la descarga no autorizada de datos
asociados con cerca de 3.300 cuentas de usuario, motivo por
el cual activé sus protocolos de respuesta y notificé al
mercado mediante un comunicado.
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Ecopetrol activé protocolos tras detectar el
acceso ilegal a sus sistemas

De acuerdo con la empresa, el intento de ransomware,
definido en el comunicado como un "secuestro de
informacion”, fue contenido oportunamente gracias a las
medidas de proteccién implementadas en su
infraestructura tecnolégica. Sin embargo, el acceso no
autorizado permitié que un actor externo, cuya identidad
auln no ha sido establecida, extrajera informacién alojada en
servicios de almacenamiento en la nube pertenecientes a
cerca de 15 compaiiias que hacen parte del Grupo
Empresarial Ecopetrol.

La petrolera explicé que la informacién descargada esta
relacionada con aproximadamente 3.300 cuentas de usuario.
Ademas, sefiald que el responsable del ataque "comunicd
exigencias de extorsion, amenazando con divulgar
publicamente la informacion extraida ilegalmente”,
situacion que dio origen a la activacion inmediata de los
protocolos corporativos de atencidn y respuesta frente a
incidentes de ciberseguridad.

Como parte de las acciones adoptadas, Ecopetrol revocé los
accesos no autorizados detectados sobre los activos
digitales comprometidos y bloqueé los mecanismos
asociados con descargas masivas de informacion.
Paralelamente, inicié labores de identificacion, analisis y
contencién de las tacticas, técnicas y procedimientos
utilizados por el actor malicioso con el propdsito de limitar el
alcance del incidente.
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Investigacion, denuncia penal y monitoreo
permanente del incidente

La compaiiia también confirmé que presenté una denuncia
penal ante la Fiscalia General de la Nacién y comenzé un
proceso de cooperacién con entidades nacionales
especializadas en la investigacion de delitos informaticos. De
manera simultdnea, emprendio la identificacion de las
infraestructuras externas utilizadas para almacenar o
descargar la informacion obtenida ilegalmente con el
objetivo de gestionar acciones de restriccion o bloqueo sobre
es0S recursos.

Ademés, Ecopetrol activé mecanismos de
acompafiamiento con aseguradoras y con dreas
especializadas de mercado de capitales para gestionar los
posibles efectos derivados del incidente. Asi mmismo, inicié
una valoracién detallada de la informacién descargada para
determinar su nivel de criticidad y fortalecid el monitoreo de
su infraestructura tecnolégica mediante esquemas de
alertamiento critico y validacién continua de controles
preventivos y detectivos.

Seguin explicd la empresa, estas medidas buscan evitar que
la informacidn extraida sea divulgada pablicamente y
reducir el riesgo de afectaciones reputacionales,
actuaciones por parte de entidades de supervisién o

potenciales costos financieros asociados con la investigacién,
las actividades de remediacion y el cumplimiento de las
obligaciones normativas derivadas del evento.
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Ecopetrol asegura que no hay impacto material
en sus operaciones criticas

Pese a la magnitud del incidente, Ecopetrol aseguré que
hasta el momento no ha identificado afectaciones



materiales sobre la continuidad de su negocio. En el
comunicado indicé que "no ha identificado ninguna
interrupcidn material de sus operaciones criticas, capacidad
de produccion o servicios esenciales”, ni tampoco "ningdn
impacto financiero directo que le impida seguir
desarrollando su objeto social o la divulgacion efectiva de la
informacién objeto de acceso ilegal’.

No obstante, la compafiia precisé que continta evaluando
el alcance de la posible exposicién de informacién
corporativa, la cual podria incluir datos confidenciales,
informacion de caracter reservado, propiedad exclusiva o
datos personales. De hecho, advirtié que aln no es posible
descartar consecuencias futuras derivadas del incidente.

"Ecopetrol S.A. continda evaluando la posible exposicion de
informacién corporativa" y sefiald que "no es posible
asegurar que este incidente no vaya a tener algdn tipo de
efecto adverso material sobre el negocio, la reputacion, los
resultados operacionales o la situacion financiera de la
Comparia", puntualiza el documento divulgado al mercado.

La empresa afadié que mantendra un monitoreo
permanente de la evolucién de la situacién y reiterd que,
en caso de identificarse nuevos hechos o informacion
considerada material, estos seran comunicados
oportunamente de acuerdo con la normativa aplicable para
emisores de valores. Mientras avanza la investigacion,
Ecopetrol sostiene las acciones de contencion, el andlisis
técnico del incidente y la coordinacién con las autoridades
competentes para mitigar los riesgos asociados al acceso
ilegal detectado.

LEA TAMBIEN

Mamografias con inteligencia artificial: asi podrian
priorizarse los casos de mayor riesgo

Juan Martin Murillo Herrera

Carolina Morales Herrera

Periodista de Portafolio

(@)
) 4 (B )
Compartir  Reportar  Resumen Escuchar

Te puede gustar Promated Links by Taboola

) I
RERT

" N
Ta préxima fuentede  Bancolombia exploté en  La IA que hace dinero:  ;Por qué todos hablan  Una inversién en

ingresos podria estaren 2026 entra y mira como  gpor qué estd do  de esta intel Bancolombia CFDs
la inteligencia artifiefal  participar tanto ruido en ks web?  artificial que genera podria darte un salario

‘Haz clic aqat . [ Ve aferea ] 1 ingrezos? extra

iAbelardo de la Una aplicacién que La IA que hace dinero Petro rezponde a Jozé LalAde moda para

Espriella podra utiliza intelizencia [Descubre mas] Manuel Restrepo iras ganar dinero [Prueba]
posesionarse en una artificial para ganar 8 pedido de frenar
guarnicién militar? E...  dinero ha zido lanzad... nombramientos: Les...

Temas relacionados

Extorsiones | Ecopetrol | Ataque cibernético

Sugerencias



PORTAFOLIO GOOGLE NEWS

Siguenos en GOOGLE NEWS. Mantente siempre
actualizado con las dltimas noticias coberturas historias y
analisis directamente en Google News.

" ™
| QUIERQORECIBIRLO |
. A

PORTAFOLIO WHATSAPP

Unete al canal de El Tiempo en WhatsApp para estar al
dia con las noticias mas relevantes al momento.




