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Generales

Hackean cuentas de
Ecopetrol y extraen
informacion de 15 empresas
del Grupo

La estatal denuncia amenazas y extorsion.

La compania Ecopetrol confirmé esta noche un masivo ciberataque en el que se
logré la extraccién de informacién de 15 empresas de ese Grupo Econémico.

Reveld el “acceso no autorizado a ciertos recursos digitales de su propiedad, por

parte de un actor externo ain no identificado”.

La compania también hizo piblico un “intento de ejecucion de Ransomware
(secuestro de informacién) que fue bloqueado oportunamente por los controles de
ciberseguridad implementados”.

En un comunicado de prensa publicado en sus redes sociales, se precisa que “el
acceso no autorizado afecto entornos de almacenamiento de archivos en la nube
de aproximadamente 15 companias del Grupo Econdémico lo que resulté en la
descarga no autorizada de datos asociados con aproximadamente 3.300 cuentas de

usuario”.
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Precisa que los autores del ciberataque comunicaron “exigencias de extorsion,

amenazando con divulgar publicamente la informacién extraida ilegalmente”.

Ante el desarrollo de este incidente Ecopetrol S.A. inici6é una investigacion y activo
los protocolos de atencién y respuesta a incidentes, ademas del despliegue de
diferentes actividades, con el propésito de evitar que la informacién, objeto de

extraccién ilegal, sea divulgada piblicamente por el autor del ciberataque.
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