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Ecopetrol denuncid ciberataque y robo de informacion de 3.300
cuentas de usuario

La empresa confirmé que un atacante accedié de manera ilegal a parte de sus sistemas, extrajo informacidn y exigié dinero para no divulgarla.
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Ecopetrol fue victima de un ciberataque en el que un actor externo obtuvo acceso no autorizado a

parte de sus sistemas digitales y descargd informacion asociada con cerca de 3.300 cuentas de

R

usuario.
4 ULTIMAS NOTICIAS
De acuerdo con la compafiia, durante el incidente también se intento ejecutar un ransomware, un
software malicioso disefiado para bloquear o secuestrar informacion con el fin de exigir un pago. 1 Gobierno electo aclara que
recursos del BID no
. .
Lea también (HFD desmintid que haya destinado US$60 millones para el empalme del Gobierno entrante) financiaran empalme sino

. . : o . : . inicio de gestién
Sin embargo, asegurd que este intento fue neutralizado gracias a los controles de ciberseguridad g
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implementados.
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La empresa indico que, tras extraer la informacion, el atacante realiz6 exigencias econdmicas y

amenazé con divulgar publicamente los datos obtenidos de forma ilegal.

Frente a esto, Ecopetrol activo sus protocolos de respuesta, revocd los accesos no autorizados,
bloqued los mecanismos utilizados para realizar descargas masivas e inicié una investigacion para

establecer como ocurrid el ataque y donde podria encontrarse la informacion comprometida.
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#InformacionRelevante | Ecopetrol informa sobre un
incidente cibernético. Lee mas aqui
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Ecopetrol informa sobre un incidente cibernético

Bogota, 17 de julio de 2026

Ecopetrol §.A. {BVC: ECOPETROL; NYSE: EC) informa que ha identificade un acceso no autorizado
a ciertos recursos digitales de su propiedad, por parte de un aclor extemo adn no identificado, asi
como un intento de ejecucion de de i que fus

opartunamente por los cantroles de ciberseguridad implementados al interior del Grupo Empresarial
(GE). El acceso no aulorizado afectd entomos de almacenamiento de archives en la nube de
aproximadamente 15 companias del GE lo que resultd en |a descarga no autorizada de datos
asociados con aproximadamente 3.300 cuentas de usuario. El actor externo comunicd exigencias

de extorsién, amenazando con divulgar pu la extraida ileg:

Ante el desarollo de este incidente Emoelrol S.A. nici6 una invesligacién y activé los protocolos de

alencion y respuesta a ds del de las . con el

proposito de evitar que la |n1mmacoon ohwm de extraccion ilegal, sea u-vu»gaua pablicamente por el

actor extemo, se de entidades de supervision
iales castos ascciadas con la én, la iacién y el

normative:

a. Revocacidn inmediata de accesos no autorizados a los actives digitales comprometidos.

b. Bloqueo de masivas de

c. Identificacion, analisis y contencion aa las tacticas, técnicas y procedimientos (TTPs) utilzados
por &l actor malicioso

d. Formulacion de denuncia penal ante la Fiscalia General de la Nacon y despliegue de aclividades
de cooperacion con entidades nacionales especializadas,

e Identificacidn de infraestruciuras extemas uliizadas para el almacenamiento o descarga de
informacidn con e fin de g;:sburﬂr acciones de restriccion o bloqueo

de con ¥ areas de
mercado da capitales para la secidd gestién del evento.
g Valoracion detallada de Ia ¥ de su criticidad.

e la ra bajo de eritico y
vahaauon continua de cunl.mlas preventivos y detectivos

7:30 p. m. - 17 jul. 2026 ®

¥ ® Responder @ Copia enlace

Leer 6 respuestas

Ademas, la compaiiia presentd una denuncia penal ante la Fiscalia General de la Nacion para iniciar

las investigaciones.

Segln Ecopetrol, el acceso ilegal comprometid un sistema de almacenamiento en la nube utilizado

por aproximadamente 15 empresas del Grupo Ecopetrol.

Aunque por el momento no existe evidencia de que la informacién haya sido divulgada, la empresa
advirtié que entre los datos comprometidos podria haber informacion confidencial, reservada y datos

personales.

Por ultimo, la compafiia asegurd que el incidente no afectd las operaciones criticas, la produccién ni
la prestacion de sus servicios, y sefialé que continta evaluando el alcance del ataque y los posibles
impactos sobre su operacidn y reputacion.

Otras noticias

Defensoria pide al nuevo Gobierno implementar ley contra el reclutamiento de menores

Intercambiador vial de Barranquilla avanza con la entrega de dos puentes y nuevas conexiones sobre la Circunvalar

Etiquetas

Ecopetrol Ciberataque Hackeo ransomware Ciberseguridad

a Convierta a Agenciapi.co en su fuente de noticias

Nilld U 14 dilus 1enud pui
bala perdida durante fiestas
en Buga permanece en
estado critico
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Juez suspende contrato de
escoltas de la UNP por
$78.000 millones tras
acciones judiciales

Sab, 18/07/2026 - 16:21

Tormentas obligan a
suspender entrenamientos
de Espafia y Argentina antes
de la final del Mundial
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Abelardo de la Espriella
lidera en Barranquilla
segundo consejo de
transicion
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Gobierno electo aclara que recursos Nifa de 14 aios herida por bala Juez suspende contrato de escoltas
del BID no financiaran empalme sino perdida durante fiestas en Buga de la UNP por $78.000 millones tras
inicio de gestion permanece en estado critico acciones judiciales
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Tormentas obligan a suspender Abelardo de la Espriella lidera en Francia e Inglaterra: duelo de

entrenamientos de Espafia y Barranquilla segundo consejo de gigantes valorado en casi 2.900
Argentina antes de la final del transicion millones de euros por el tercer
Mundial puesto del Mundial 2026
Defensoria
del Pueblo
——c—'a"r—m._]d:—
Confirman la muerte de dos BID desmintid que haya destinado Defensoria pide al nuevo Gobierno
militares de EE. UU. en Jordania US$60 millones para el empalme del implementar ley contra el
durante ataque irani Gobierno entrante reclutamiento de menores
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