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Ecopetrol fue objeto de ciberataque
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Ecopetrol informé este 17 de julio que identificd un acceso no autorizado a parte de sus recursos

digitales por parte de un actor externo, asi como un intento de ejecucion de ransomware que fue
blogueado por los controles de ciberseguridad del Grupo Empresarial. La compaiiia indicé que el
incidente comprometié entornos de almacenamiento de archivos en la nube de aproximadamente 15
empresas del grupo y derivo en la descarga no autorizada de datos asociados con cerca de 3.300
cuentas de usuario, motivo por el cual activé sus protocolos de respuesta v notificé al mercado

mediante un comunicado. Debora Torra

De acuerdo con la empresa, el intento de ransomware, definido en el comunicado comao un Ortodoncia - Estética Dental
«secuestro de informacions, fue contenido oportunamente gracias a las medidas de proteccion
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implementadas en su infraestructura tecnolégica. Sin embargo, el acceso no autorizado permitio que

servicios de almacenamiento en la nube pertenecientes a cerca de 15 compaiiias que hacen parte del

Grupo Empresarial Ecopetrol.

La petrolera explicé que la informacién descargada esta relacionada con aproximadamente 3.300

cuentas de usuario. Ademas, sefiald que el responsable del ataque «comunico exigencias de i '
extorsién, amenazando con divulgar publicamente la informacién extraida ilegalmentes, situacién

que dio origen a la activacién inmediata de los protocolos corporativos de atencién y respuesta

frente a incidentes de ciberseguridad.

Como parte de las acciones adoptadas, Ecopetrol revocé los accesos no autorizados detectados
sobre los activos digitales comprometidos v bloqued los mecanismos asociados con descargas
masivas de informacién. Paralelamente, inicié labores de identificacién, anélisis y contencién de las
tacticas, técnicas y procedimientos utilizados por el actor malicioso con el propésito de limitar el
alcance del incidente.

La compafiia también confirmé que presentod una denuncia penal ante la Fiscalia General de la Nacion
y comenzd un proceso de cooperacion con entidades nacionales especializadas en la investigacién de
delitos informaticos. De manera simultanea, emprendié la identificacién de las infraestructuras
externas utilizadas para almacenar o descargar la informacién obtenida ilegalmente con el objetivo

de gestionar acciones de restriccion o bloqueo sobre esos recursos.

Ademas, Ecopetrol activo mecanismos de acompafiamiento con aseguradoras y con areas
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Asi mmismo, inicié una valoracion detallada de la informacién descargada para determinar su nivel
de criticidad y fortalecid el monitoreo de su infraestructura tecnologica mediante esquemas de
alertamiento critico y validacion continua de controles preventivos y detectivos.

Segln explico la empresa, estas medidas buscan evitar que la informacion extraida sea divulgada
pablicamente vy reducir el riesgo de afectaciones reputacionales, actuaciones por parte de entidades
de supervisién o potenciales costos financieros asociados con la investigacion, las actividades de
remediacion y el cumplimiento de las obligaciones normativas derivadas del evento.

Pese a la magnitud del incidente, Ecopetrol aseguré gue hasta el momento no ha identificado
afectaciones materiales sobre la continuidad de su negocio. En el comunicado indicd que «no ha
identificado ninguna interrupcién material de sus operaciones criticas, capacidad de produccién o
servicios esencialess, ni tampoco «ningln impacto financiero directo gue le impida seguir
desarrollando su objeto social o la divulgacion efectiva de la informacion objeto de acceso ilegal».
MNo obstante, la compania preciso que continua evaluando el alcance de la posible exposicion de
informacién corporativa, la cual podria incluir datos confidenciales, informacion de caracter
reservado, propiedad exclusiva o datos personales. De hecho, advirtié gue aln no es posible
descartar consecuencias futuras derivadas del incidente.

«Ecopetrol S.A. contintia evaluando la posible exposicién de informacion corporativa» y sefiald que
«no es posible asegurar que este incidente no vaya a tener algun tipo de efecto adverso material
sobre el negocio, la reputacién, los resultados operacionales o la situacién financiera de la
Compafiias, puntualiza el documento divulgado.
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