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La petrolera lo anuncié como un incidente cibernéticoy
aunque en principio revelé que no hubo afectaciones a la
compafiia si dejé en claro que fue identificado un acceso no

Barrancabermeja empezd a ofrecer

ayudas para saldar deudas de

autorizado a recursos digitales propiedad de Ecopetrol y que el impuestos

acceso no identificado habria afectado a compaiiias del Grupo

Empresarial. Sobre UCCC:SO no autoriZj:do a ciertos
recursos digitales, alerté Ecopetrol

Ecopetrol informd que fue identificado un acceso no autorizado a ciertos recursos digitales Intervencién integral permitié una

de su propiedad, por parte de un actor externo atin no identificado, asi como un intento de transformacién en el barrio San Luis,

ejecucion de Ransomware (secuestro de informacidn) que fue blogueado oportunamente Alcaldia

por los controles de ciberseguridad puestos en vigor al interior del Grupe Empresarial (GE).

El acceso no autorizado, segin reveld Ecopetrol, afectd entornos de almacenamiento de
archivos en la nube de aproximadamente 15 companias del GE lo que resultd en la
descarga no autorizado de datos asociados con aproximadamente 3.300 cuentas de
usuario. El actor externo comunico exigencias de extorsion, amenazando con divulgar

plblicamente la informacion extraida ilegalmente.

Ante el desarrollo de este incidente Ecopetrol anuncié que se inicié una investigacion y
activo los protocolos de atencidn y respuesta a incidentes, ademds del despliegue de mads
actividades, con el propdsito de evitar que la informacidn, objeto de extraccidn ilegal, sea
divulgado publicamente por el actor externo, se materiolicen ofectaciones reputacionales,
actuaciones de entidades de supervision o potenciales costos financieros asociados con la

investigacion, la remediacidn y el cumplimiento normativo.
Entre las actividades adicionales que fueron iniciadas:

1. Revocacién inmediata de accesos no autorizados a los activos digitales comprometidos



N

Blogueo de mecanismos asociodos a descargas masivas de informacion.

w

Identificacidn, andlisis y contencidn de las tdcticas, técnicas y procedimientos (TTPs)

utilizados por el actor malicioso.

~

Formulacién de denuncia penal ante la Fiscalio General de la Nacién y despliegue de

actividades de cooperacién con entidades nacionales especializadas.

w

Identificacion de infraestructuras externas utilizadas para el almacenamiento o descarga de

informacién con el fin de gestionar acciones de restriccién o blogueo.

=]

Activacidn de mecanismos de acompafiomiento con aseguradoras y dreas especializados de

mercado de capitales para la odecuada gestién del evento.

~

Waloracién detallada de la informacién descargada y determinacién de su criticidad.

o

Meonitoreo intensificado de la infraestructura tecnoldgica bajo esquemas de alertamiento

critico y validacién continua de controles preventivos y detectivos.

A la fecha, Ecopetrol asegurd en un comunicado hecho publico gue no ha identificado
ninguna interrupcién material de sus operaciones criticas, capacidad de produccion o
servicios esenciales, ningdn impacto financiero directo gue le impida seguir desarrellando
su objeto social o la divulgacion efectiva de lo informacién objeto de acceso ilegal. Sin
embargo, continda evaluando la posible exposicidn de informacién corporativa que podria
incluir datos confidenciales, de cardcter reservado, de propiedad exclusiva o datos
personales, pues no es posible asegurar que este incidente no vaya a tener algun tipo de
efecto adverso material sobre el negocio, la reputacion, los resultodos operacionales o la

situacion financiera de la Compania.

Ecopetrol informd ademds que continuard monitoreando lo evolucidn de esta situacidn y,
en caso de identificarse hechos o informacién material que deba ser divulgada al

mercado, informard oportunamente de conformidad con la normativa aplicable.
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