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Confirman ataaue informatico contra Econetrol: 15 emnresas
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La empresa Ecopetrol confirmé que fue blanco de un ataque cibernético en el que un actor externo logrd acceder de manera irregular a
parte de sus plataformas de almacenamiento en la nube, comprometiendo informacién de alrededor de 3.300 cuentas de usuario
pertenecientes a unas 15 compafifas que integran el grupo empresarial.

La compafiia explicd que, aunque el intento de secuestro de informacion mediante la modalidad de ransomware fue detectado y
neutralizado gracias a los mecanismos de ciberseguridad implementados, el atacante alcanzd a extraer un volumen significativo de datos

y posteriormente realizé exigencias extorsivas, advirtiendo que divulgaria el material obtenido si no se atendian sus demandas.
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Frente a la situacién, Ecopetrol informé que el incidente no ha generado afectaciones en la continuidad de sus operaciones, la produccion
de hidrocarburos ni la prestacion de servicios esenciales. Asimismo, asegurd que hasta el momento no se han evidenciado impactos
financieros que comprometan el desarrollo de sus actividades ni se ha confirmado la publicacién de la informacién sustraida.

Le puede interesar
Andrés Calle pide a la Corte salir de prision para posesionarse en el
Congreso el préximo 20 de julio

Exsenadora Paola Holguin asumira el Ministerio de Cultura en el
gobierno de Abelardo de la Espriella
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Confirman ataque informatico con
Ecopetrol: 15 empresas del grupo
resultaron afectadas
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M| | Ecopetrol confirmé que fue blanco de un ciberataque en el que un actor externo no identificado logrd acceder
de forma no autorizada a sus entornos de almacenamiento en la nube, afectando a unas 15 empresas del grupo

empresarial.

El incidente permitid la descarga masiva de informacion asociada a aproximadamente 3,300 cuentas de usuario, tras
lo cual los responsables realizaron exigencias de extorsion bajo la amenaza de divulgar los datos obtenidos.

La petrolera explicé que el intento de secuestro de informacion mediante ransomware fue detectado y neutralizado
oportunamente gracias a los controles de ciberseguridad implementados. Asimismo, aseguré que no se han
registrado interrupciones en las operaciones criticas, la produccidn ni los servicios esenciales, tampoco impactos
financieros directos o evidencia de que la informacion robada haya sido publicada.

Sin embargo, la compafiia continda evaluando el alcance de la filtracién, que podria incluir datos confidenciales,
reservados, personales o de propiedad exclusiva, y advirtié que no puede descartar posibles efectos sobre su
negocio, reputacion o situacidn financiera,

Ampliacién en fdiariodelnorte.net
#Nacion #Ecopetrol #ataquecibernetico #Hackeo #DiariodelNorte
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No obstante, la petrolera mantiene en curso una evaluacion para establecer el alcance de la filtracion, debido a que entre los archivos

comprometidos podrian existir datos confidenciales, reservados, personales o de cardcter exclusivo de la organizacion.

La empresa advirtié que, si bien el evento se encuentra bajo seguimiento permanente, no puede descartarse que la situacion llegue a

generar consecuencias sobre el negocio, su reputacion corporativa o su desempefio financiero. En ese sentido, reiteré que continuara

monitoreando el caso y comunicard oportunamente cualquier novedad relevante relacionada con la investigacion.

Més noticias

Andrés Calle pide ala Corte salir de Exsenadora Paola Holguin asumira Operacién internacional golpea
prisién para posesionarse en el el Ministerio de Cultura en el redes de pirateria digital y
Congreso el proximo 20 de julio gobierno de Abelardo de la Espriella falsificacién durante el Mundial
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