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Ecopetrol denuncia que fue victima de ataque cibernético y robo de
informacion
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Ecopetrol denuncid esta noche gue ha sido victima de un atague cibernético que resultd en un acceso no autorizado a los archivos de 15 compafias del
Grupo Ecopetrol y la descarga no autorizada de datos asociados con aproximadamente 3.300 cuentas de usuario.

Enun comunicado, la compafifa reconocid que "no es posible asegurar gque este incidente no vaya a tener algln tipo de efecto adverso material sobre el
negocio, lareputacion, los resultados operacionales o la situacion financiera de la Compariia”.

Segln explicé la empresa, un "actor externo aln no identificado” accedid de forma no autorizada a los almacenamiento de archivos en la nube de
"aproximadamente 15 compafiias del GE lo que resultd en la descarga no autorizada de datos asociados con aproximadamente 3.300 cuentas de
usuario”.

El actor externo, agregd la compaiia, comunic 6 exigencias de extorsiony amenazo con divulgar publicamente la informacion extraida ilegalmente.
Sin embargo, segun informé, se logrd bloquear oportunamente un intento de ejecucion de Ransomware o secuestro de informacién.
La compafila, gue presentd una denuncia penal ante la Fiscalia General de la Nacidn por el hecho, no ha identificado ninguna interrupcion de sus

operaciones o afectacion en su capacidad de produccidn, ni ningln impacto financiero directo, pero continla "evaluando la posible exposicidén de
informacidn corporativa que podriaincluir datos confidenciales, de caracterreservado, de propiedad exclusiva o datos personales”.
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