NOTICIAS v

‘ BOGOTA NACIONAL DEPORTES JUDICIAL POLITICA ECONOMIA INTERNACIONAL NACIONAL OPINION MAS ~

o e
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DENUNCIA PENAL
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Ecopetrol confirmé que fue victima de un incidente de ciberseguridad que comprometid informacion de miles de usuarios

y derivo en amenazas de extorsion por parte de los responsables del ataque
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JJUe paso con 10s sistemas ae Ecopetron s

La petrolera estatal detectd el acceso no autorizado de un actor externo, aun sin identificar, a parte de su infraestructura
tecnolégica. Segun un comunicado de la compariia, también se intentd ejecutar un ataque de ransomware —software
que secuestra informacion para exigir un pago—, pero fue neutralizado por sus controles internos de seguridad.

El punto de entrada habria sido un entorno de almacenamiento en la nube compartido por cerca de 15 empresas del
Grupo Empresarnal Ecopetrol, desde donde se descargo de forma irregular informacion asociada a aproximadamente
3.300 cuentas de usuario.

¢Qué paso con los sistemas de Ecopetrol?

Tras acceder a los datos, los atacantes plantearon exigencias econdmicas y advirtieron con hacer publica la informacion
sustraida si no se cumplian sus condiciones. Ecopetrol aseguro que, hasta el momento, no hay evidencia de que los
datos hayan sido divulgados publicamente, aunque continda evaluando el alcance real de la exposicion.

¢Qué paso con los sistemas de Ecopetrol?

Ante el hallazgo, Ecopetrol activo sus protocolos de respuesta a incidentes: revoco los accesos indebidos, bloqued los
mecanismos usados para las descargas masivas y comenzo a rastrear la infraestructura externa donde podria estar
almacenada la informacion robada. La empresa presenté ademas una denuncia formal ante la Fiscalia General de la
Nacion y reforzé el monitoreo de sus sistemas con apoyo de especialistas en seguridad digital v aseguradoras.

¢Hay afectacion en la operacion?

Ecopetrol sostiene que, por ahora, el ataque no ha generado interrupciones en sus operaciones criticas, en la produccion
de hidrocarburos ni en la prestacion de servicios esenciales, y que tampoco ha identificado impactos financieros directos
No obstante, no descarta consecuencias futuras en su reputacion, resultados operativos o situacion financiera, mientras

continda el analisis de la sensibilidad de los datos comprometidos
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Ecopetrol informa sobre un incidente cibernético

Bogota, 17 de julio de 2026

Ecopetrol S A (BVC: ECOPETROL; NYSE: EC) informa que ha (dentificado un acceso no autorizado
& clerios recursos digitales de su propiedad, por pare de Un actor exteme ain ne denticado, asi
como un intento de ejecucin de Ransomware (secuestro de informacitn) que fue blogueado
oportunaments por los controles de cil l & interior del Grupa

(GE). El scceso no SUIONZado afectd enlomos dé aimacenaments de archivos en la nube de
aproxmadaments 15 compafias del GE ko que resuld en la descarga no autorizada de datos
280Cia00S CON ApMOXMadaments 3.300 cuenlas de usuane. 1 aclof exiemo comunicd exigencias
de extorsidn, con divulgar pil lal 1on exraida i

Ante el desamrallo de este incidente Ecopetrol S A. Inicit una investigacion y aciive los protocolos de
atencin y respuesia a incidentes. ademas del despleque de les siguientes actividades, con el
propasito de evitar que 13 Informacidn, objeln de extraceitn Segal, sea divuigada piblicamente por el
actor extemna, se materialk ! lones de entidades de i
yio potencizies costos fnanciercs asceiados con la gacin, Ia yel

nomiativo:

& Revocackn inmediata de sccesos no aulorizades a los actives digiales comarometidos.
b. Blogueo de mecanismos assciados & descargas masivas de informacion

c. Ideniificacidn. andlisis y contencidn de las taclicas. técnicas y procediméentos (TTPs) ubizados
poF & Setor makeios.

d. Formutaciin de denuncia penal ante La Fiscalia General de la Nackin y despliegue de acllvidades
de COOparacin con enbidades naconales sspecializadas.

& ldentificacidn de infraestructuras extemas ulilizadas para el almacenamients o descarga de
informacion can el fin de gestionar acciones de restriceidn o blogueo.

. Activackin de L de con ¥ areas iall; de
mercado de capitales para la adecuada gestin del evento.

g Valoracion detallada de |a informacidn descargada y determinacion de su eriticidad.

h. Monitorea dela ca bajo esquemas de aleriamiento critico y
valitacion conlinua ¢ conlrolks preventvos y detectlivos.

A la fecha, Ecopetrol SA. no ha ninguna material de sus
criticas, capacidad de produccitn o servicios esenciales. ningin impacto financiero directo que le

acoesolegal Sin embargo, continia p o que
podria InCluir datos confidencisles, de caracler resenvado, de propiedad exclshva o datos
personales. pues no es posible asegurar que este incidente N0 veya a tener sigin tipo de efecto
atverso malenal sobve & Negocio, |3 reputacion, ke resullados operacionales o la SAUACIoN
financiesra de la Compadiia.

imphda segur desamollando su objeto social o la divulgacisn electiva de |a informaciin objeln de
; e

Documento de Ecopetrol

« El representante Oscar Benavides denuncia la Suspension de estudios de tatuajes en
pérdida de la segunda curul afro Tunjuelito >

Por Cenay Sanchez
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