Colombia

Ecopetrol denuncia hackeo y robo de datos de 3.300 cuentas
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La empresa aseguré que un atacante accedio de forma ilegal a parte de sus sistemas, robé informacion y exigié dinero para no
divulgarla. El intento de ransomware fue blogueado.
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Ecopetrol informé que fue victima de un ciberataque en el que un actor externo obtuvo acceso no
autorizado a parte de sus sistemas digitales y descargo informacion asociada con alrededor de 3.300
cuentas de usuario.

Segln la compafiia, durante el ataque también se intentd ejecutar un ransomware, un tipo de software
malicioso que bloquea o secuestra informacidn para exigir un pago. Sin embargo, asegurd que este
intento fue neutralizado gracias a los controles de ciberseguridad implementados.

La empresa indico que, tras extraer la informacion, el atacante envio exigencias de extorsion y
amenazé con hacer publicos los datos obtenidos de forma ilegal.

Ante la situacion, Ecopetrol activo sus protocolos de seguridad, revoco los accesos no autorizados,
bloqued los mecanismos utilizados para realizar descargas masivas e inicid una investigacion para
establecer como ocurrio el ataque y donde podria estar almacenada la informacion robada.

Ademas, presentd una denuncia penal ante la Fiscalia General de la Nacion para avanzar en las
investigaciones.

De acuerdo con la empresa, el acceso ilegal comprometid un almacenamiento en la nube utilizado por
cerca de 15 compariias del Grupo Ecopetrol. Aunque hasta el momento no existe evidencia de que la
informacién haya sido publicada, la compafiia advirtié que entre los datos comprometidos podria
haber informacién confidencial, reservada o datos personales.

Ecopetrol también aseguro que el incidente no ha afectado sus operaciones criticas, la produccién ni la
prestacion de sus servicios, y que continua evaluando el alcance del ataque y los posibles impactos
sobre su operacion y reputacion.
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Nifla de 14 afos fue herida por bala
perdida durante las fiestas de Buga

BID precisa el destino de los US$60
millones de délares

Hasta 50 afios de carcel: asi quedo la
nueva ley contra el reclutamiento de
menares

Fiscalla acusa a dos hombres por
encubrir crimen de Yulitza Toloza
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£Quién es la esposa del técnico de Argentina? La
mujer que acomgaﬁa a Lionel Scaloni

Se trata de Elisa Montero, una mujer que ha mantenido un
perfil bajo y que ha acompafado al entrenador durante
gran parte de su trayectoria personal y profesional.
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Niiia de 14 aiios fue herida por bala perdida
durante las fiestas de Buga

La menor permanece en una unidad de cuidados
intensivos tras resultar lesionada en medio de un
intercambio de disparos ocurrido cerca del desfile de
comparsas.
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BID precisa el destino de los USS60 millones de
dolares

El documento sefiala que los recursos corresponden a
cooperacion técnica ya aprobada y no a un nuevo
financiamiento.

Juez frena millonario contrato de escoltas de la
UNP tras polémica
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La contratacion, por mas de $78.000 millones, quedd
suspendida por orden judicial mientras se resuelven varias
acciones de tutela. El proceso ya habia sido cuestionado

por el presidente electo, Abelardo De la Espriella.



