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Ecopetrol descarta dafos en integridad de informacion tras
infiltracion de 3.300 cuentas por incidente cibernético

La compaiiia precisé que el impacto se generé de manera exclusiva sobre la descarga de archivos.

Carlos Mauricio Ibarra Socarras
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Ecopetrol y el ataque cibernético que enfrenté
Crédito: AFP | Composicion La FM

La petrolera estatal Ecopetrol S.A. emitié un comunicado en el
que entrega detalles de los alcances de los dltimos analisis
técnicos, horas después de advertirse el incidente de
ciberseguridad y sus efectos, que habia sido inicialmente
informado por la organizacion el pasado 17 de julio.

De acuerdo con la informacion entregada por la compania, las
evaluaciones mas recientes sobre este incidente informatico
permiten concluir que el impacto se generé de manera
exclusiva sobre la descarga de archivos.
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Produccién en Cerro Matoso, en riesgo: se reduciria en un 50%
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La petrolera estatal explico que esta seguridad de los datos se
mantuvo “pese a las acciones de destruccion, eliminacion y/o
cifrado intentadas por el agente externo”.

Preciso que la revision tecnoldgica determind que “tampoco
fue afectada la identidad de los usuarios de las 3.300 cuentas
que fueron ilegalmente infiltradas”, lo que permitio
salvaguardar el ecosistema.

Segun la empresa, en ningin momento “se capturaron las
credenciales de acceso de los usuarios” durante la
vulneracién.

Ecopetrol: acciones de contencion y
mitigacion del incidente de
ciberseguridad

En su reporte, Ecopetrol S.A. ratifico que “tampoco se han
identificado compromisos en las soluciones techolégicas
transaccionales” que componen de forma integral su
ecosistema digital.

explicé la compafia.

La empresa manifestd, frente a la evolucion de la contingencia,
que “la Compaiiia y sus filiales contindan ejecutando las
acciones de contencion en una fase avanzada”.



Este plan técnico e institucional prioriza en primera instancia
“La clasificacion del tipo de informacion descargada producto
del incidente” para establecer con total exactitud el alcance de
los archivos obtenidos por los atacantes.

En tercer lugar, la compafia estatal definié que seva a
“trabajar de manera continua con el Equipo de Respuesta a
Emergencias Cibernéticas de Colombia, ColCERT", una labor
que se efectla de manera estricta y transparente “de acuerdo
con el criterio de infraestructura critica del pais”.

Para atender el caso, Ecopetrol también incluyé la participacion
de “la Direccion Especializada contra los Delitos Informaticos
de la Fiscalia General de la Nacién”, conjuntamente con “el
Comando Conjunto Cibernético de las Fuerzas Militares,
CCOCI, y el Centro Cibernético Policial de la DIJIN".
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interrupciones”.

Explico que esta regularidad en los procesos de produccion y
transporte de hidrocarburos se ejecuta en paralelo con las
labores internas, “al mismo tiempo que se mantienen los
esfuerzos en el sequimiento del incidente de ciberseguridad”.

Claves del tema, en cuatro preguntas:

¢Qué afectacion real sufrieron los datos y
cuentas de Ecopetrol tras el ciberataque
sufrido?

Los andlisis técnicos concluyeron que el impacto se limitd
exclusivamente a |la descarga de archivos, logrando neutralizar
los intentos de borrado o cifrado y protegiendo por completo la
identidad, claves y transacciones de las 3.300 cuentas
infilradas de forma ilegal.

¢Como afecto el incidente informatico a la
Juue auloriadaes cooraindnn ia proweccion

del ecosistema informatico y la seguridad
digital de la empresa?

Las labores de mitigacion se realizan de manera conjunta con
el ColCERT, la Fiscalia General de la Nacion, el Comando
Conjunto Cibernético de las Fuerzas Militares y la DIJIN,
extendiendo el blindaje técnico a filiales, proveedores y aliados
comerciales.
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