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Asi fue el ataque cibernético con exigencias de extorsion a

Ecopetrol

Ariel Cabrera sdhadojulio 18, 2026

-Ecopetrol confirmé un ataque cibernético y un intento de gjecucién de Ransomware (secuestro de informacién) que fue blogueado oportunamente por los controles de
ciberseguridad implementados al interior del Grupo Empresarial. El acceso no autorizado afectd entornos de almacenamiento de archivos en la nube de aproximadamente 15
companias del GE lo que resultd en la descarga no autorizada de datos asociados con aproximadamente 3.300 cuentas de usuario, precisé la empresa estatal.

Ademas, establecid que el actor externo comunico exigencias de extorsion, amenazando con divulgar pablicamente la informacion extraida ilegalmente.

Ante el desarrollo de este incidente Ecopetrol inicié una investigacién y activé los protocolos de atencién y respuesta a incidentes, ademas del despliegue de las siguientes
actividades, con el proposito de evitar que la informacion, objeto de extraccion ilegal, sea divulgada pablicamente por el actor externo, se materialicen afectaciones
reputacionales, actuaciones de entidades de supervisién y/o potenciales costos financieros asociados con la investigacion, la remediacién y el cumplimiento normativo:

a. Revocacion inmediata de accesos no autorizados a los activos digitales comprometidos.

b. Bloqueo de mecanismos asociados a descargas masivas de informacion.

c. ldentificacién, andlisis y contencién de las tacticas, técnicas y procedimientos (TTPs) utilizados
por el actor malicioso.

d. Formulacién de denuncia penal ante la Fiscalia General de la Nacion y despliegue de actividades
de cooperacion con entidades nacionales especializadas.

e. ldentificacién de infraestructuras externas utilizadas para el almacenamiento o descarga de
informacidn con el fin de gestionar acciones de restriccién o bloqueo.

. Activacién de mecanismos de acompafiamiento con aseguradoras y dreas especializadas de
mercado de capitales para la adecuada gestion del evento.

g. Valoraci6én detallada de la informacién descargada y determinacion de su criticidad.

h. Monitoreo intensificado de la infraestructura tecnologica bajo esquemas de alertamiento critico y
validacién continua de controles preventivos y detectivos.

Ecopetrol advierte que a la fecha no ha identificado ninguna interrupcién material de sus operaciones criticas, capacidad de produccidn o servicios esenciales, ningiin impacto
financiero directo que le impida seguir desarrollando su objeto social o la divulgacion efectiva de la informacion objeto de acceso ilegal.

Sin embargo, continda evaluando la posible exposicion de informacion corporativa que podria incluir datos confidenciales, de caracter reservado, de propiedad exclusiva o
datos personales, pues no es posible asegurar que este incidente no vaya a tener algln tipo de efecto adverso material sobre el negocio, la reputacion, los resultados
operacionales o la situacién financiera de la Compaiiia.

Finalmente Ecopetrol afirma que continuara menitoreando la evolucion de esta situacion y, en caso de identificarse hechos o informacion material que deba ser divulgada al
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