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Un nuevo incidente de seguridad digital pone en alerta a una de las principales compafias del pais. Ecopetrol confirmé que fue e
victima de un ataque cibernético que derivo en el acceso no autorizado a informacién almacenada en sus sistemas, situacion que
ya es objeto de investigacion por parte de las autoridades. [
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De acuerdo con la informacion revelada, el ataque fue ejecutado por un actor externo adn noe identificado, quien logrd vulnerar
algunos recursos digitales de la empresa. Durante la intrusion, también se intentd implementar un ransomware, un tipo de software
malicioso disefiado para secuestrar informacion y exigir pagos a cambio de su liberacion. Sin embargo, este intento fue bloqueado
oportunamente por los mecanismos de ciberseguridad, evitando asi un impacto mayor sobre la infraestructura tecnologica.

Uno de los aspectos mas delicados del caso es que el atacante extrajo informacion y posteriormente emitié amenazas de
extorsion, advirtiendo que podria divulgar los datos obtenidos de manera ilegal. Esta situacion elevo el nivel de riesgo,
especialmente por la naturaleza de la informacién comprometida.

Ante el incidente, la compaiiia reacciond activando sus protocolos de respuesta. Se revocaron accesos comprometidos, se
bloquearon mecanismos que permitian descargas masivas de informacién y se inicié un andlisis técnico para identificar la ruta
del ataque, asi como el posible destino de los datos sustraidos.

Las primeras indagaciones permitieron establecer que el acceso ilegal se dio a través de servicios de almacenamiento en la nube
utilizados por aproximadamente quince empresas del grupo empresarial, desde donde se habria realizado la descarga de datos
vinculados a cerca de 3.300 cuentas de usuario. Este volumen de informacién genera preocupacion, ya que podria incluir datos
personales, informacién confidencial o reservada.

Frente a este escenario, Ecopetrol confirmé que presenté una denuncia penal ante la Fisealia, con el objetivo de acelerar las
investigaciones y dar con los responsables del atague. Paralelamente, la empresa continda evaluando el alcance real de la
exposicion de la informacion.

Aungue hasta el memento no se ha evidenciado la divulgacion pablica de los datos ni afectaciones directas en la operacion, la
compafiia mantiene una postura preventiva. Segdn lo informado, no se han registrado interrupciones en la produccion, en los
servicios esenciales niimpactos financieros inmediatos, lo que ha permitido mantener la continuidad de sus actividades.

No obstante, la empresa reconoce que no se puede descartar un impacte futuro en aspectos clave como la reputacién, los
resultados operacionales o la situacién financiera, en caso de que la informacion sustraida sea utilizada o difundida.

Este caso vuelve a poner sobre la mesa los riesgos crecientes en materia de ciberseguridad, especialmente para grandes
organizaciones que manejan volimenes significativos de informacion. El ataque a Ecopetrol evidencia c6mo las amenazas
digitales no solo buscan afectar sistemas, sino también generar presion mediante la exposicion de datos, lo que incrementa la
complejidad de la respuesta institucional y técnica ante este tipo de incidentes.
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ECOpetrol Intorma sopre un inciaente cipernetco

Bogota, 17 de julio de 2026

Ecopetrol S.A. {BVC: ECOPETROL; NYSE: EC} informa que ha identificado un acceso no autorizado
a clertos recursos digitales de su propiedad, por parte de un actor extemo atn no identificado, asi
coma un intento de ejecucicn de / (secuestro de i ién) que fue bloqueado
aportunamente por los controles da ciberseguridad implementados al interior del Grupo Empresarial
(GE). El acceso no autorizado afects enlomos de almacenamiento de archivas en la nube de
aproximadamente 15 compafiias del GE lo que resulls en la descarga no autorizada de datos
asociados con aproximadamente 3.300 cuentas de usuario. El actor exlema comunicd exigencias
de extorsidn, con divulgar e la extraida ilegaimente.

Ante el desarrolio de este incidente Ecopetrol S.A. inici una investigacian ¥ activa los protocolos de
alencion y respuesta a incidentes, ademas del despliegue de las siguientes actividades, con el
propasito de evitar que la informacion, objelo de extraccion llegal, sea divuigada publicamente por el
actor extemo, se materialicen afectaciones reputacionales, acluaciones de entidades de supervision
yio patenciales costos financier iados con la ir ion, la iacion y el

normativo:

a. Revocacidn inmediala de accesos na autorizados & los activos digitales comprometidos.

b. Blogueo de mecanismos asotiados a descargas masivas de informacion

c. Identificacion, analisis y contencidn de las tcticas. técnicas y procedimientos (TTPs) utiizados
por el actor malicioso.

d. Formulacian de denuncia penal ante la Fiscalia General de la Nacian y despliegue de actividades
@ 4o con enisdad . b

. Identificacion de infraestructuras externas utilizadas para el almacenamiento o descarga de
informacién con el fin de gestionar acciones de restriccion o bloqueo.

1. Activacién de mecanismos de acompafiamiento con aseguradoras y dreas especializadas de
mercado de capitales para a adecuada gesticn del evento.

g. Valoracion detallada de la informacion descargada y determinacian de su criticidad. e

h. Monitoreo intensificado de la infraestructura tecnolégica bajo esquemas de alertamiento critico y
validacidn continua de controles preventivos y detectivos
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