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Ciberataque a Ecopetrol: 15 compaiias del
grupo empresarial estan afectadas

La estatal petrolera informo de un ataque a informacion digital del grupo Publicigad
empresarial. Los hackers intentaron extorsionar a la compania a cambio de no
difundir la informacion extraida.
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0 Ecopetrol, la compania de mayores ingresos en el pais, fue

x victima de un ciberataque. En un comunicado difundido por la

@ estatal petrolera, se confirmo el acceso y descarga de
informacién por parte de agentes externos a la companiia.

De acuerdo con el informe, el ataque afectdé entornos de
almacenamiento de archivos en la nube de 15 compaiias del
grupo empresarial. Dada esta situacion, los hackers lograron la

descarga de datos asociados con 3.300 cuentas de usuario. . -
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controles de ciberseguridad. Asimismo, la compafia explico
que los hackers intentaron extorsionar a la compania con la
amenaza de publicar la informacion obtenida en el ciberataque.
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“El actor externo comunico exigencias de extorsion,

amenazando con divulgar publicamente la informacion extraida ‘f:i‘;ﬁ‘;;z Ia le:pﬂ dela

ilegalmente”, confirmé Ecopetrol en el comunicado. 5 entrenamiento y Argentina si logra
ejercitarse

En ese sentido, |a estatal petrolera anuncio el avance de una

investigacion y activo mecanismos para evitar que la i

informacion obtenida por los hackers sea divulgada

publicamente.
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Como parte de esta situacion, la compania anuncio la ¢Cambios en Yo me llamo?: Amparo
» . . . Grisales revela detalles

formulacion de denuncia penal ante la Fiscalia General de la

Nacioén y despliegue de actividades de cooperacion con

entidades nacionales especializadas.

Entre las otras acciones que desplego la compania se FUblickse
encuentra la revocacion inmediata de accesos no autorizados a

los activos digitales comprometidos; el bloqueo de

mecanismos asociados a descargas masivas de informacion; la

identificacion, analisis y contencion de las tacticas, técnicas y

procedimientos (TTPs) utilizados por el actor malicioso.

Ciberdelincuentes al acecho: Kaspersky advierte sobre las modalidades de estafa
digital mas comunes durante la temporada de primas en Colombia.

¢El ciberataque afecta la operacion de



Ecopetrol?

No. En su respuesta inicial sobre este ciberataque, Ecopetrol
sefald que no hay interrupcion material de sus operaciones
claves, asi como descartd un impacto financiero directo que le
impida seguir desarrollando sus actividades.

No obstante, la compania afirmo estar evaluando la posible
exposicion de informacion corporativa en la que se podrian ver
expuestos datos confidenciales o reservados.

“...no es posible asegurar que este incidente no vaya a tener
algun tipo de efecto adverso material sobre el negocio, la
reputacion, los resultados operacionales o la situacion
financiera de la Compania. Ecopetrol S.A. continuara
monitoreando la evolucién de esta situacion y, en caso de
identificarse hechos o informacion material que deba ser
divulgada al mercado, informara oportunamente de
conformidad con la normativa aplicable”, senald Ecopetrol en el
comunicado mencionado.
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